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INTRODUCTION :

Contexte Professionnel — Présentation Générale :

1/ Présentation de lentreprise :

L’entreprise qui m’accueille est une mairie sous une collectivité territoriale de la
région. Elle a un service qui est la Direction des Systemes d’Information et de
Télécommunications (DSIT) de la ville d’Arles. La DSIT joue un role central au sein
de 'administration municipale. Elle est responsable de la gestion et de la supervision
des technologies de l'information et des communications au sein de la municipalité.
A ce titre, elle régule le trafic réseau de plusieurs communes et mairies avoisinantes.
De plus, elle a déployé la gestion du réseau et l'installation de la fibre optique pour
les entreprises. Son infrastructure réseau, vaste et disséminée a travers la ville, a été
congue pour renforcer la sécurité et prévenir aussi bien les cyberattaques que les
menaces involontaires, tout en assurant une mise en ceuvre optimale des solutions de
télécommunication afin de répondre aux besoins des usagers.

ARLES

PATRIMOINE MONDIAL DE L'HUMANITE

La DSIT est également chargée de maintenir et de développer I'infrastructure
technologique de la ville, de mettre en place des systemes informatiques et de
communication performants, et de garantir la sécurité des données ainsi que des
réseaux. Elle a également embauché un sous-traitant en tant que DPO, qui traite les
données a caractére personnel, les références ainsi que toutes les données traitées
par la mairie. De plus, la DSIT a mis en place une charte informatique et organise des
formations pour sensibiliser les utilisateurs aux regles a respecter, conformément
aux directives du DPO et au respect du RGPD.
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Organigramme du service informatique :

ORGANIGRAMME DSIT

Nelly SPAGNA
Nicolas Issart —— Marie Coralie HUERTAS
DIRECTEUR Administration
Didier MARION Philippe ANTON Jamal ABDELAOUHED
CHEF Service CfHEF Service CHEF Service Réseaux
. — Infrastructures : et —
Télécommunications
THD
Alix
Jamal ABDELAOUHED
Pole développements Péle Applications Pascal ANTON Responsable Service
. Pierre BILLES responsable Pole Réseaux et
Frédéric CASES Samia RABIA Supports Télécommunications
Phetmany THD
CHANTHARAKSA

Antony GUERRINI

Pauline GILLE Thierry MATHIEU
Frédéric GIVA
Séhastien NIIFAIIRF

Architecture réseaux :

Voici les ESXi de la mairie d'Arles, répartis sur le switch et connectés au biais de stockage.
Les ESXi sont directement connectés au proxy du domaine et redirigés vers le vSphere
Client.

Salle serveurs 1 Salle serveurs 2

EEEE EEEE _ Doom  DR0En

Baie de stockage
(production)
432 To (30 To utile)

\ /
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Architecture compléte de la Mairie de Arles
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1 / Contexte et présentation des missions du stage

Le stage s'est déroulé dans le cadre de ma deuxieme année d'études supérieures au
sein du BTS SIO (Services Informatiques aux Organisations), formation dispensée au
Lycée Geoffroy-Saint-Hilaire & Etampes. D'une durée de 1 mois et 2 semaines, cette
deuxiéme expérience de stage avait pour objectif de mettre en pratique les
connaissances acquises au cours de 1'année.

Dans le cadre de mes études, je me spécialise dans la cybersécurité des
infrastructures réseau, des systemes et des services informatiques, une spécialisation
nommeée SISR (Solutions d'Infrastructures, Systemes et Réseaux). C'est pourquoi j'ai
choisi un stage en lien avec cette spécialisation, afin de renforcer mes connaissances
et de mettre en application la base théorique étudiée en cours.

L'entreprise qui m’a accueillie est la Mairie d'Arles. Elle m'a confié plusieurs
missions au cours de ma période de stage, telles que la gestion des supports avec le
logiciel GLPI pour le suivi des tickets et la gestion des utilisateurs dans
lI'infrastructure réseau. J'ai également participé a la mise en place d'une
segmentation dans l'infrastructure réseau, ainsi qu'au paramétrage du proxy pour la
gestion des droits d'acces. Enfin, j'ai pris part a l'installation du matériel physique
réseau dans la région.

,

iﬁﬁ?ﬂ%

ARLES

WWW.VILLE-ARLES.FR
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2/ Environnement de Travail :

Je travaille sous Windows 11 Professionnel sur un PC portable.

Plusieurs sessions ont été créées pour moi :

une en tant qu'utilisateur et deux autres en tant qu'administrateurs. La premiére
session administrateur est dédiée a la gestion de 1'Active Directory et des serveurs,
tandis que la deuxieme est utilisée pour des taches administratives spécifiques, telle
que l'installation d'applications sur les machines.

Sur la session, on m’a connecté le lecteur réseau personnel qui est le V et celui du
service DSIT qui est le W.
a.jourdan sl ille-arles.fiywville) (W:)
Mwville-arles.friusers\users1)
5 Go libres sur 499 Go
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Matériels et applications utilisés dans l'entreprise :

Dans cette partie, j'explique le matériel utilisé par la mairie d'Arles et les applications
employées pour la gestion.

Le service infrastructure a sécurisé le systéme réseau de la mairie. Le service support gére
les tickets et les interventions :

e Active Directory : Référence les utilisateurs et machines du domaine de la mairie.
Connecté a GLPI et Office 365 pour la gestion des licences et droits des utilisateurs.

Ll
a== ,
-mw @ > X1 Jeb Prc
|+ Networc ~ LUsteno aces # port2
o :
I N
. M FTPover HTTP. ©
ctive Director e B
SD-WAN Proxyauto-config (PAC)  ©

SDWAN Rules

pety
# Edit|| & Download

oser Refect
8o defout
Matticast Accept
& sytem
B Policy & Obijects. 5 @ WebProxy Forwarding Servers
& Securty profies [ —
e >
& Ui 80 | O e TR py
* WiFi&SwichController >

al Log & Report
€ Monitor

B Clusterl

A summary  Mont

&

e TeamViewer

e Fortinet : Utilisé pour configurer les pare-feux et les VLANSs, que ce soit par
application ou physiquement via des switchs.

e ESXi : Deux solutions. Hyperviseur vSphere Client pour quelques utilisateurs, et
Wallix pour configurer les parametres des utilisateurs selon les machines qu'ils
doivent voir
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Mission 1 : Mise en place et gestion des
utilisateurs dans Active Directory (AD) avec

svnchronisation de I'adresse email :

Comme premiére mission, on m'a confié |'ajout de nouveaux utilisateurs dans I'Active
Directory (AD), en les plagant dans le bon groupe d'activité et la section appropriée, puis en
synchronisant leurs adresses e-mail .

Dans un premier temps, il faut ouvrir les fichiers Excel pour enregistrer les nouveaux
utilisateurs.

J > CePC > dsi(\ville-arlesfr\ville) (\W:) > Office365 > Licencing

8] @D = W N Trier + = Afficher v

Nom Modifié le Type Taille

| NouveauxUsers04122024 13/01/2025 10:45 Feuille de calcul bi... 132 Ko

comme Ceci :
& ()

Fichier Accueil Insertion Mise en page Formules Données Révision  Affichage  Automatiser ~Aide [ Commentaires |
] 4 Calibri o AR == :} 3 ol p @
B o (S e A~ | 7 - ! Rechercher et
< =27 - 7 [ Format O~ sélectionner v
Presse-papiers IS Police 1 Alignement Nombre Styles Cellules Edition Confidentialité Compléments ~
@ RISQUE DE SECURITE Microsoft a bloqué I'exécution des macros, car la source de ce fichier n'est pas approuvée. | En savoir plus X
G394 v i XV p.smith@ville-arles.fr v
A B [ D E F G H | J K -
1 Username password  NewPasswd  Ciilté  Nom lastname  EMAIL department bureau title service ou
2 c.assadourian fkdo,0344 Qmphol6*HP-1 ASSADOURIAN CLAIRE c.assadourian@ville-arles. fr CCAs CCAs OU=import
3 jibarban 5293 Vdhkrt3)Hp.0 BARBAN JEANINE  pbarban@uille-arles.fr cens ceas OU=import
4 |i.bianchi xi,8834  JghwedO,LF)2 BIANCHI ISABELLE  ibianchi@ville-arles. fr ccas ccas OU=import
5 d.billange mprd,1923  Ctonfr5/Wi-2 BILLANGE DELPHINE d.billange@ville-arles.fr CCAS CCAs OU=import
6 a.bosset guri,6652  Wsonva6(DW(4 BOSSET AGNES a.bosset@uille-arles. fr ccas ccas OU=import
7 h.bouquet 1502,0347  lavspgd/XQ,2 BOUQUET HOURIA h.bouguet@ville-arles.fr ccas ccas OU=import
8 m.carraro xsor,7465 Jaequf7/RH+9 CARRARO MARTINE m.carraro@ville-arles. fr CCAS CCAS OU=import
9 e.defoug 51,3287 Snxxjt0-JS(9 DEFOUG EMMANUELL e.defoug@ville-arles. fr ccas ccas OU=import
10 s.delseny Wjzu,4837  Bgwgso9(MY,7 DELSENY SYLVIE s.delseny@ville-arles.fr ccas ccas OU=import
11 n.diaz fsie,9154  Vvospg8-OC*8 DIAZ NELLY n.diaz@ville-arles.fr ccas ccas OU=import
12 f.faure 2ir0,4813 Kbanag9+UX*2 FAURE FRANSISCA  f.faure@ville-arles.fr CCAS CCAS OU=import
13 e.ferretti hcsu,0594 RraidI3)SN)1 FERRETTI ESTELLE e.ferretti@ville-arles. fr CCAs CCAs OU=import
14 Lfosse ahjd,6823  Dukahh0*LS(9 FOSSE LAURENCE  Lfosse@uille-arles.fr ccas ceas OU=import
15 v.froment ekjf,9327 Naqtkf-ZM-3 FROMENT VIRGINIE v.froment@uville-arles.fr CCAs CCAs OU=import
16 r.garcia kids,6624  Wnghnel(sV,7 GARCIA ROSE MARIE r.garcia@ville-arles.fr cens ceas OU=import
17 n.gavaudan hsko,7853 Plxnwh7.U0/4 GAVAUDAN NADINE n.gavaudan@ville-arles. fr CCAs CCAs OU=import
18 clarguier akdj 7934 Iqalbk6+OX(o LARGUIER COLINE  clarguier@ville-arles.fr cens ceas Ou=import
19 ‘m.larnac gdsi,2605  Sppswq9d,DK*0 LARNAC MARIE m.larnac@uville-arles. fr ccas ccas OU=import
20 ylasri 9208 Nevhux?(YT)9 LASRI YAMINA  y.lasri@ville-arles.fr cens ceas OU=import
21 Llemercier shri,3691 Rmmool2(SU+6 LEMERCIER LAURENCE  lLlemercier@uville-arles.fr CCAs CCAs OU=import
22 'm.maurin ksai 1730 Twpcql7)FZ+0 MAURIN MARION  m.maurin@ville-arles. fr ccas ccas OU=import
23 s.meziani bvfg5235  Rgmigh8,SO+6 MEZIANI SIHAM s.meziani@ville-arles. fr ccas ccas OU=import
24 a.parramon wuer,4829  Vmtxcvl/MX*7 PARRAMON AURELIE a.parramon@ville-arles. fr CCAS CCAs OU=import
25 e.pascal 20,1638 MftodbS/SZ,5 PASCAL EMILIE e.pascal@ville-arles. fr ccas ccas OU=import
26 c.pfundstein klcs, 7948 Reddvw4/MS/0 PFUNDSTEIN CAROLINE  c.pfundstein@ville-arles.fr CCAS CCAs OU=import o
R Feuil2 | UserAD | Feuill | - T T ST :a — T
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Ensuite, il faut installer I'application mRemoteNG, qui permet de réaliser des connexions a
distance sur une machine. Cette application permet de centraliser et de gérer différentes
connexions a des serveurs ou ordinateurs distants, en utilisant plusieurs protocoles comme
RDP, SSH

Stable

v1.76.20
Fri, Apr 12, 2019

ZIP
log

View installation requirements

Une fois I'application installée, il faut la configurer en renseignant le nom de domaine et les

identifiants nécessaires pour établir la connexion a distance sur le serveur AD.

Configuration o x
o= 21
v Affichage
Nom srv-adm-app
Description
Icone mRemoteNG
Panneau General
Connexions v Connexion
|Eﬁ = o ? l Nom d'hote / IP srv-adm-app.ville-arles.fr
- MNom d'utilisateur aJjourdan-t1
I:l—@ Connexions Mot de passe
n srv-adm-app Domaine ville-arles.fr
¥ Protocole
Protocole RDP
Port 3389
Litiliser la seccinn rance Non
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Cette identification correspond a l'identifiant administrateur, qui permet d'accéder et de faire
des modifications sur I'Active Directory.

== Sécurité Windows

Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous
connecter & srv-adm-app.ville-arles.fr.

ville-arles.fr\a jourdan-t1

Mot de passe
Mot de passe

D Meémoariser mes informations

Autres choix

Ensuite, une fois connecté au serveur, il faut ouvrir les services liés aux utilisateurs de 'AD .

Fichier Action Affichage ?

s 2@ 0 EHcz HRE T RETI%

] Utilisateurs et ordinateurs Active
7| Requétes enregistrées
3 ville-arles.fr

] Utilisateurs et ordinateurs Active Directory - [m] X
Nom Type Description =
2 Bastion-Administration Unité d'organi...

[ Builtin builtinDomain
5 Cisco Unité d'organi...
[2] Comptes-Admins Unité d'organi..
51 Comptes de service Unité d'organi..
2 Comptes désactivés Unité d'organi..
[=] Comptes TolP Unité d'organi...
Computers Conteneur Default container for up...
2. Contacts Unité d'organi...
| defaultMigrationContainer30 Conteneur
2. Domain Controllers Unité d'organi... Default container for ne...
51 ECOLES Unité d'organi..
ForeignSecurityPrincipals Conteneur Default container for sec...
57 Groupe_Partages Unité d'organi..
=1 Grp_Securite Unité d'organi... v
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Une fois dans I'arbre du domaine, dans I'abornement de la mairie, puis ensuite dans la
DGST et la propreté des espaces verts, c’est la que 'on va ajouter les nouveaux utilisateurs
en prenant exemple sur un utilisateur existant pour effectuer la création des futurs clients.

v ] ville-arles.fr ) .
2| Bastion-Administratic M N'_Ialrle

| Builtin al ACCM
2] Cisco 3| Alfresco
2| Comptes-Admins 2| Arrosantsdela Cr
2| Comptes de service 3| CCAS
2 Comptes désactivés 31 Centres Sociaux
;% Comptes TolP 2| Comptes Partage:
_| Computers : .
§ 2 | Comptes_Services
2| Contacts = Coi
| defaultMigrationCon :IT pie
2 Domain Controllers 2 DAG
3] ECOLES &l DDH
| ForeignSecurityPrinci 2| DGST
= Groupe_Partages
2| Grp_Securite
2 listes de diffusion
| LostAndFound
v | Mairie
v @] DGST % BENBAI IUUCHE ZINE EL ABIUINE Utilisateur
2| Agenda 21 5 BENCHICHA Abdellatif Utilisateur
2| Batiments Communaux & BENHAMMADI KHALID Utilisateur
2| Deplacements &, BUOUX YOHAN Utilisateur
il Erp &, BISSON BRIGITTE Utilisateur
=] Garage &, BLONDEAU BENOIT Utilisateur
] Mas-Thibert &, BOCHET Melvin Utilisateur
A Moules 2, BOUALAM Marcel Utilisateur 6T
= ook &, BoUDIFA AKIM Utilisateur
2] Police Municipale &, BRACCIALI ALEXANDRE Utilisateur
2 Proprete Espaces Verts , BRIZARD Sandrine Utilisateur

- ABALIARDO BRUNO Copier.. N

a RAlITARN™AS o T
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Et Ia, on crée un nouveau utilisateur dans le domaine :

Copier I'objet - Utilisateur X

& Créerdans : ville-ares fr/Mairie/DGST/Proprete Espaces Verts

Prénom : | Inttiales -
Nom :

Nom complet :

MNom d'ouverture de session de |'utilisateur

@ville-arles fr v|
Mom d'ouverture de session de |'utilisateur (antéreur 2 Windows 2000) :
MAIRIE-ARLES\
<Précédert  Suivant >
Copier I'objet - Utilisateur X

& Creerdans : ville-arles fr/Mairie/DGST/Proprete Espaces Verts

Prénom : Mike Intiales - (MG
Nom : GAZIA
Nom complet : GAZIA Mike

Nom d'ouverture de session de |'utilisateur :

m gazia| @ville-arles fr v
Nom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :
MAIRIE-ARLES\ m gazia
< Précedent | Suvant> | Annuler
T Rl o Il =
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Dans cette partie, j'ai vérifié s'il avait bien accés au groupe utilisateur et au groupe ou se
trouvent les licences.

Propriétés de : GAZIA Mike ? X

Général  Adresse  Compte  Profil Téléphones  Organisation  Cerificats publiés

Profil des services Bureau a distance COM+ Editeur d'attributs
Environnement Sessions Contréle & distance
Membre de Réplication de mot de passe Appel entrant Objet Sécurité

Membre de :
Nom Dossier Services de domaine Active Directory
GS-M365-F1_0365F3 ville-arles fr/Mairie /Groupes de
Litilisa. du domaine ville-arles fr/Users
< >
Ajouter... Supprimer

Groupe principal :  Utilisa. du domaine

o . e Il n'est pas utile de modifier le groupe principal, sauf si vous
Usknlr bo roupe principal disposez de clients Macintosh ou d'applications compatibles
POSIX.

DK Annuler Appliquer Aide

Ajouter/supprimer des colonnes...
Grandes icénes
Petites icones
Liste
®  Détails
Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs

+  Fonctionnalités avancées
Options de filtre...

Personnaliser...
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Ensuite, je vais lui ajouter ses adresses dans le champ proxyAddresses, qui sert a
différencier et associer plusieurs adresses e-mail a un méme utilisateur.Lorsqu’un utilisateur
se connecte a un réseau utilisant Active Directory (AD), son compte est d’abord créé dans
AD avec des informations comme son nom et sa licence, si nécessaire. Le poste de travail
de l'utilisateur doit étre joint au domaine pour permettre la communication avec le
contrdleur de domaine.Une fois connecté, le poste détecte automatiquement le domaine via
le DNS et lance un processus d'authentification, souvent via un script PowerShell. Ce
processus crée la session utilisateur et applique les droits d’accés définis dans AD,
permettant I'accés aux dossiers personnels et aux partages réseau.Enfin, les licences
nécessaires sont attribuées a I'utilisateur, lui permettant d’accéder aux services et
applications requis pour son travail. Active Directory centralise ainsi la gestion des
utilisateurs et des ressources, simplifiant I'authentification et I'accés aux ressources de la
mairie.

Général Adresse Compte  Profil Téléphones  Organisation  Cerfficats publiés

Environnement Sessions Contréle 3 distance ptio
Membre de Réplication de mot de passe Appel entrant Obijet Sécurte eme
Profil des services Bureau a distance COM=+ Editeur d'attributs
Attnbuts -
|eme
Attribut Vialeor A
primary TelexNumber Editeur de chaines  valeurs multiples X
profilePath _
protocol Settings Aftribut proxyAddresses
proxiedObjectName Valeur & ajouter :
proxyAddresses i
publicDelegates Ajouter
registeredAddress | SMTP mi gazia@ville-ares fr

replicatedObject Version
replicationSensitivity
replicationSignature
replPropertyMetaData
replUp ToDateVector

repsFrom
< |

Modifier

oK Annuler

[ W TCCAIIDE Navmimimenn [ T ——
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Mission 2 : ldentifier les utilisateurs toujours
presents dans |'Active Directory sur un ancien
serveur qui va étre remplace, car il n'est plus aux

normes. et les déplacer vers un nouveau serveur
crée :

Dans cette deuxiéme situation, on m'a demandé de répertorier les utilisateurs sur un ancien
serveur datant de 2012, de vérifier s'ils sont toujours présents dans I'Active Directory (AD) et
de les lister dans un fichier Excel. L'objectif final étant de supprimer ce serveur et de
transférer toutes les données vers leur OneDrive, afin de mettre en place une redirection.

il Username - |[Nom Prénom ~![Toujours présent dans 'AD ~ |EMAIL ~ |service ~ |Bureau - |Taille de fichi
Pl 2 beaumont it BEAUMONT A NON / / |/ /
EQl 2.constantin__ [CONSTANTIN A NON / / / /
il 2.elakioui ELAKIOUI A NON / / / /
Bl a.geyer GEYER A NON / / / /
[ 2.gomez GOMEZ A NON / |/ / /
Rl 2. matic MATIC A NON / / / /
[l 2.mohan MOHAN A NON / / / /
9 i MONTAGNIER André oul a.montag aggle m.fr 00183

i) 2. perez PEREZ A NON / / / /
Ll 2. quignard QUIGNARD A NON / / / /
I4 2.spagna SPAGNA A NON / / |/ /
IE} abd.boualam |BOUALAM Abdelkader oul d. cm.fr_[Services ACCM 00496

ALY b.antonelli ANTONELLI Barbara oul b. >-accm.fr Politique de la Ville ACCM 00644

(Y b.brillard BRILLARD Brigitte oul b.brillard@aggle fr C ACCM /

LY b.def DEFOUR B NON / |/ / /
17 EEEE SAGNES B NON / / / /

Pour que je puisse accéder au serveur, une connexion d'assistance m'a été mise en place
via le service Wallix Bastion. Walllix est une solution de gestion des acceés privilégiés (PAM)
qui permet de sécuriser, de contrdler et d’auditer les accés aux systémes, ainsi que de
définir des paramétres spécifiques pour chaque utilisateur. Ces derniers ne peuvent voir que
les machines auxquelles ils ont accés. Lorsque I'on lance une machine virtuelle a distance,
un message indique 'Vous étes surveillé'.

& JOURDAN Alix @ Déconnexion

&, Autorisations ~ o Approbation ~

© Sessions
Explorateur Q Recherche W Explorateur d'étiquettes & Télécharger AM Universal Tunneling '
© Options
aan 8l |
4 B Mes Autorisations
B Alix SRV-OLD 1-3sur3 m
Ressource Description de la ressource Domaine Service Compte Nom/Groupes Bastion
7 B FLORES Serveur de fichiers - Users ACCM ville-arlesfr RDP ajourdan-T1 Alix_SRV-OLD Bastion
sVilleAr

les
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Voici leurs V personnelles qui se trouvent actuellement sur le serveur et qui seront
transférées sur OneDrive. A partir de 13, je devrai vérifier, sur Active Directory, si elles sont
toujours présentes dans la Mairie.

L AL Qutils de lecteur UsersALLM (E:) L= =
Accueil Partage Affichage Gérer 0
(& - 7t ‘u » CePC » UsersACCM (E) » v & Rechercher dans : UsersACC... P |
a
¢ Favoris MNom Modifié le Type Taille Auteurs -~
B Bureau a.beaumont -
1. Emplacements récer a.brunet
& Téléchargements . a.constantin
, a.elakioui
18 CePC a.geyer
m Bureau a.gomez
* Documents a.matic
= Images . a.mohan
u Musique a.montagnier
& Téléchargements a.perez
8 Vidéos a.quignard
i Disque local (C:) . a.spagna
I e UsersACCM (E:) abd.boualam
afterSentDocuments
€ Réseau b.antonelli
. b.brillard
b.defour
b.moussounda
b.sagnes
, barbeau_ya

c.amiel

250 élément(s) =

Ensuite, dans un second temps, je me connecterai a I'Active Directory pour commencer mes
recherches. Les utilisateurs présents sur le serveur de Flores appartiennent au service
AACM. Je devrai sélectionner le domaine de la ville, puis les groupes Mairie et a l'intérieur
de ce groupe, le service AACM. A partir de 13, je sélectionne I'option Action, puis je lance la
recherche a partir du groupe AACM.

Fichier | Action Affichage 7
e nm O XEBA BEmian?Es

o

] Utilisateurs et ordinateurs Active Directory [DC-0 A || Nom Type Description
| Requétes enregistrées

2= ville-arles f 21 Assemblées Juridique Unité d'organi...
v ville-arlestr 2, BAUDRY Marine Utilisateur
o | Bastion-Administration p—
- I Rechercher Utilisateurs, contacts et groupes - m] X
~ Builtin
2 Cisco Fichier Edition Affichage
2| Comptes-Admins
=7 Comptes de service Rechercher : | Lkilisateurs, contacts et groupes | Dans : |2 ACCM v Parcourir

Comptes désactivés
Comptes TolP

Ltilisateurs, cortacts et groupes  Avance

| Computers " ‘ ‘ Rechercher
. lom

o Contacts e
| defaultMigrationContainer30 Description : ‘ ‘

2| Domain Controllers Effacer tout
2| ECOLES

~| ForeignSecurityPrincipals p‘

Groupe_Partages
| Grp_Securite

o listes de diffusion

~ LostAndFound

w (2] Mairie

5 ST0T _Tarascon Unite d'organi...
~ [adipceM] 1 Politique de la Ville Unité d'organi...
= ﬁ;ﬁ::':;;”ﬂ:z;: 8, POUGET pierick Uiisteur
2| Communication :’ Sig . Un!te d Drgan!...
51 Comptes Services ACCM .:_ Syndicat Unité d'organi...
=1 Conseillers Communautaires 3 Tarascon Unité d'ergani...
2| Développement Economique v :— Tourisme Unité d'organi...
< > 5| Transports Unité d'organi...
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Dans ce cas, on peut observer deux situations : I'une montre que I'utilisateur n'est plus
présent dans I'Active Directory, tandis que l'autre indique qu'il y est toujours.

L) Rechercher Utilisateurs, contacts et groupes — O X

Fichier Edition Affichage

Rechercher : | Lilisateurs, contacts et groupes  ~ | Dans: |5 ACCM ~ Farcourir...

Litlisateurs, contacts et groupes  Avance

Rechercher
Mom : | beaumont |
Ameter
Description : | |
Effacer tout

3ésultats de la recherche :

MNem Type Description

Aucun élément ne correspond 3 la recherche actuelle

0 élément(s) trouvé(s)

I Rechercher Utilisateurs, contacts et groupes - m} x
Fichier Edition Affichage

Rechercher : | Utlisateurs, contacts et groupes ~ | Dans: |2 ACCM ~ Parcourr...

Lttiisateurs, contacts et groupes  Avancé

Rechercher
Nom : [ MONTAGNIER |
Améter
Description : | |
Effacer tout

Résultats de |z recherche :

Nom Type Description
‘ MONTAGMIER André LUtilisateur

€ >

1 élément(s) trouve(s)
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J'ai rencontré des difficultés pour accéder aux informations des dossiers en raison de droits
insuffisants. Avec mon maitre de stage, nous avons décidé de déplacer les fichiers
personnels des utilisateurs d'un lecteur réseau vers leur OneDrive, afin de les rendre
accessibles virtuellement.

Avec mon collégue Anthony, nous avons réfléchi a la meilleure fagon de transférer les
répertoires personnels vers OneDrive. Nous avons envisagé I'utilisation de commandes
shell,

» Exemple 2 : Copier le contenu du repertoire dans un
répertoire existant

Cet exemple copie le contenu du €:\Logfiles répertoire dans le répertoire existant C:\Drawings . Le

Logfiles répertoire n'est pas copié.

Sile Logfiles répertoire contient des fichiers dans des sous-répertoires, ces sous-répertoires sont
copiés avec leurs arborescences de fichiers intactes. Par défaut, le paramétre conteneur a la valeur

True, ce qui conserve la structure de répertoires.
PowerShell ™ Copier

" -Destination "C

mais cela nécessiterait une intervention manuelle. Nous avons également considéré I'option
de déplacer directement les répertoires, mais des questions de sécurité se sont posées en
raison de la gestion des répertoires personnels différents pour chaque utilisateur. Pour
l'instant, la solution manuelle semble plus adaptée.

a.jourdan

Malheureusement, je n'ai pas pu terminer cette mission. Il ne me reste plus qu'a contacter
les utilisateurs pour finaliser le transfert de leurs fichiers vers OneDrive.
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Mission 3 : Intégration de I'Active Directory avec
GLPI pour une gestion centralisée :

Pour cette troisieme mission, mon tuteur de stage a souhaité voir les deux projets que je
devais présenter lors de I'épreuve de I'E5. Ensemble, nous avons décidé de perfectionner
une activité et de réfléchir a la maniére de la réaliser. Nous avons choisi de travailler sur la
situation 2, qui concerne la synchronisation d'Active Directory avec GLPI. Quand j'ai réalisé
I'activité, j'aurais dO en parler avec mon maitre de stage pour lui expliquer ce que j'avais fait
ou ce que j'allais mettre en place, afin de vérifier si cela ne risquait pas de perturber le
réseau.

Serveur GLPI 2019 avec IS, configuré sous un environnement de sous-tiering

Dans cette section, nous allons voir la configuration de la machine :

"4 Installation de Windows

Windows Server: 2019

Langue a installer : [Francais (France) ¥

Eormat horaire et monétaire JEERMETRIZERTLS] -

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

o Suivant
icrosoft Corporation. Tous droits réservés.
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Dans cette section, il faudra sélectionner le datacenter, car la mairie dispose d'une licence
spécifique. Cette licence permet d'héberger des données sensibles et d'accéder a des
services cloud sécurisés, tout en garantissant la conformité aux normes de sécurité et de
confidentialité, comme le RGPD.

@ Installation de Windows

©,

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture
ver 2016 Standard
erver 2016 Standard (Expérience utilisateur)
Windows Server 2016 Datacenter 20/11/2016
Windows Server 2016 Datacenter (Expérience utilisateur) 20/11/2016

Description :

Cette option (recommandée) permet de réduire les besoins en gestion et en maintenance en
n'installant que les éléments nécessaires  I'exécution de la plupart des réles et applications serveur.
Elle ne comprend pas d'interface graphique utilisateur, mais vous pouvez gérer le serveur
localement cu 2 distance en utilisant Windows PowerShell et d'autres outils. Pour plus de détails,
consultez « Options d'installation Windows Server =.

Suivant

S —
1 Collecte des informations 2 Installation de Wi

Dans cette section, nous allons répartir les disques de la machine et terminer l'installation. Il
est important d'installer VMware Tools, car il permet d'améliorer les performances de la
machine virtuelle, d'activer des fonctionnalités comme le redimensionnement de I'écran et le
partage de fichiers entre I'néte et la machine virtuelle, ainsi que d'optimiser les drivers pour
une meilleure gestion des périphériques.

& 1 instalstion de Windows

Tailetotale  Espacelibre Type

4006Go 40060

Install VrIware Toods..
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Dans cette section, nous allons configurer I'ordinateur en lui attribuant un nom pour faciliter
son identification dans I'Active Directory (AD). Ensuite, nous allons configurer des adresses
IP fixes, en entrant I'adresse IP du PC ainsi que les serveurs DNS.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de I'ordinateur : ALIX-GLPI-TEST

Nom complet ALIX-GLPI-TEST.ville-arles.fr
Description de I'ordinateur

Domaine ville-arles.fr

Propriétés de : Protocole Internet version 4 (TCP/IPvvd) =
Général
Les paramétres IP peuvent tre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse IP o .50, . B8

-
-
o

Masque de sous-réseau : 255,255,255, 0

Passerelle par défaut o .5 . 7 .254

Obtenir les adresses des serveurs DNS automatiguement
(®) Utlliser I'adresse de serveur DNS suivante :

Serveur DNS préféré o .5 .1 . 111

Serveur DNS auxiliaire : o .5 .1 112

[] valider les paramétres en quittant

Anner
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Ensuite, dans cette section, je vérifierai si le PC est bien affiché dans I'Active Directory (AD).
Puis, directement sur le serveur, j'active le bureau a distance avec I'authentification.

v 5 ville-arles.fr
2| Bastion-Administration

Builtin
Cisco

Comptes-Admins

Comptes de service

Comptes désactivés

Comptes TelP

Computers

o | Contacts
defaultMigrationContainer30
Domain Controllers
ECOLES
FereignSecurityPrincipals
Groupe_Partages
Grp_Securite
listes de diffusion
LostAndFound

2| Mairie

Managed Service Accounts
Migration365Test
Organismes

Program Data

a| Serveurs

Mom Type Description

1A ALFRESCO-INSTITUTIONMNEL Ordinateur
j:',!:':ALFHESCD—INSTITUTIONNELE Orcdinateur
ol Al 1%-GI PI-TFST Oirdinateur
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Ensuite, sur mon PC de travail, je me connecte a mon bureau a distance avec mon compte
T1 pour accéder au serveur. Seuls les comptes T1 permettent d'accéder au serveur, d'y
installer des logiciels ou d'y apporter des modifications. Les comptes T2 sont réservés aux

machines locales ou aux PC.

'-". Connexion Bureau a distance

Connexion Bureau
¢ A distance

— X

Ordinateur : |

Mom MAIRIE-ARLES\a jourdan-t1
d'utilisateur :

Les informations d'identification enregistrées seront utilisées pour
la connexion a cet ordinateur. Vous pouvez les modifier ou les

supprimer.

¥ | Afficher les options Aide

Sécurité Windows

Vos informations d'identification n'ont pas
fonctionné.

Votre administrateur systéme ne permet pas I'utilisation
d'informations d'identification enregistrées pour la connexion a
I'ordinateur distant 10.50.7.86 car son identité n'a pas été vérifiée.
Medifiez vos informations d'identification.

MAIRIE-ARLES\a.jourdan-t1

Mot de passe

La tentative d'ouverture de session a echoué

Autres choix
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‘.I Impossible de vérnfier I'identité de I'ordinateur distant.
N ) Voulez-vous vraiment vous connecter ?

Impossible d'authentifier I'ordinateur distant en raison de problémes lies a son
cerfificat de securité. La poursuite de I'operation peut présenter un risque.

MNom du certificat

»  Nomfigurant dans le cerificat de I'ordinateur distant:
ALIX-GLPI-TEST ville-arles fr

Erreurs de cerificat

Les erreurs suivantes se sont produites lors de la validation du certificat de
l'ordinateur distant :

L. Ce certificat de sécurité n'émane pas d'une autorité de cedification
digne de confiance.

Voulez-vous vous connecter malgré ces erreurs de certificat ?

[[JNe pas me redemander pour les connexions a cet ordinateur

Afficher le certificat... Qui MNon
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Ensuite, une fois connecté, je dois effectuer toutes les derniéres mises a jour pour étre a
jour et éviter toute défaillance avec certains logiciels qui ne sont pas encore a jour.

@ v  Gestionnaire de serveur * Serveur local - @ Gérer  Ouiis Affcher e
i PROPRIETES

lableau de bord EST TACHES _~

Serveur local §
- Nom de Fordinateur AUX-GLPI-TES]
& Tous les serveurs

B3 Services de fichiers et d... b

maine ville-arles.fr

e Domaine - Actif

on en temps réel : activée

Activé Parametres

Active

intemet Explorer Actif

uTC

) Bruxelles, Copenhague, Madrid, Paris

EVENEMENTS
us les événements | 135 au to! TACHES _~
fitrer s @ @~ 5
Nom du serveur Sravité Source Joumal | Date et heure
ALIX-GLPI-TEST 10016 Erreur Microsoft-Windows -DistributedCOM Systéme 03/02/2025 09:48:28

AUX-GLPI-TEST 20  Erreur Microsoft-Windows-WindowsUpdateClient Systeme  03/02/2025 09:47:58

-AutoEnroliment  Application

(Le serveur RPC n'est pas disponibk

Linscription automatique de certficat pour MAIRIE-ARLE dan-t1a échoué

SERVICES

ous les services | 217 au tot TACHES ¥

Fittrer s ®- @~ S

Nom di serveur  Nom complet Nom du service Statut Type de démarrage

AUX-GLPI-TEST  Configuration automatique de réseau cablé dot3sve Anete Manuel
Paramétres - O x
G Accuei Windows Update

: *Votre organisation gére certains paramétres

| Rechercher un paramétre yel | 9 9 P

Afficher les stratégies de mise 3 jour configurées Vous recherchez des informations sur

A U les toutes derniéres mises a jour ?
Mise a jour et sécurité

Vous étes éjour En savoir plus
Derniére vérification : aujourd'hui, 09:48
I S Windows Update
Rechercher des mises a jour Liens connexes

I Optimisation de la distribution Vérifier le stockage

*Nous téléchargerons automatiquement les mises & jour, sauf si vous disposez d'une connexion limitée
- 307 N - P s i a
WF  Sécurité Windows (ol des frais s'appliquent). Dans ce cas, nous ne téléchargerons automatiquement que les mises a jour Informations sur le build du systéme
nécessaires au bon fonctionnement de Windows. Nous vous demanderons dinstaller les mises a jour d'exploitation

. . aprés leur téléchargement.
éy Résolution des problémes P’ g

‘D) Récupération Modifier les heures d'activité

Afficher I'historique des mises 3 jour

@ Activation
Options avancées

it Espace développeurs
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Mon maitre de stage et moi avons remarqué que nous n'arrivons pas a ping la machine, car
sur le serveur, le pare-feu IPv4 bloquait la liaison avec I'extérieur. Nous avons donc activé

cette option pour résoudre le probléme.
- | O -

B Administrateur : C\Windows\system32\cmd.exe

icrosoft Windows [version 6.2.72881]1
(c)» 2012 Microsoft Corporation. Tous droits réservés.

Envoi d'une »requéte avec 32 octets de données =
Délai d'attente de T
3 d’attente de la demande dépas
d'attente de la demande dépas

d'attente de la demande dépas

Dans cette partie, je vous présente la configuration du pare-feu pour activer l'accés et
autoriser la communication avec l'extérieur de la machine.

ﬁ\' Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7
e | 7@l = BIE

@P Pare-feu Windows Defender av| [ R e =i r 11

#23 Regles de trafic entrant
&Y Regles de trafic sortant
:-.lr Régles de sécurité de conne

Mom Groupe . Pr

Acces réseau COM+ Tc

Administration & distance C...  Tc

Accés réseau COM+ (DCOM-In)
Administration 3 distance COM+ (DCOM-In)

& Analyse de I'ordinateur virtuel (Demande d'écho - Trafic entrant ICMPv4)
Analyse de I'ordinateur virtuel (Demande d'écho - Trafic entrant ICMPwE)

B Analyse

Analyse de I'ordinateur virtuel

Analyse de I'ordinateur virtuel  Tc

Proprites de : Analyse de 'ordinateur virtuel (Demande d'echo - Trafic entran... X Propriétés de : Analyse de I'ordinateur virtuel (Demande d'écho - Trafic entran...

Etendus Avancé Entités de sécunté locales Ltilisateurs distants

. Général Programmes et services Ordinateurs distants Protocoles et ports
Général Programmes et services Ondinateurs distants Protocoles et ports Etendue Avancé Entités de sécurité locales Utiisatewrs distants
Il s'agit d'une régle prédefinie dont certaines propristés ne Profils

W cont pas modffiables. i . )
Spécifiez les profils auxquels cette régle s'applique.

Général =
B MNom: = Domaine
|-\, ‘ordinateur virtuel (Demande d'écho - Trafic entrant ICMPv4]] Privé
Description : [ Public

Les messages Demande d'écho sont envoyés en tant
que demandes Ping & d'autres noeuds.

Activé

Action

4 (@ Mutorser la connexion

* (D) Autoriser la connexion seulement si elle est sécurisée

() Bloquerla connexion

soruies
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Types d'interfaces

" Spécifier les types d'intefaces auxquels

. ! P liser...
cette régle doit 2'appliquer. ersonnalser

Traversée latérale

5 Latraversée latérale permet & l'ordinateur d'accepter des
paquets entrants non sollicités qui sont passés par un
périphérique de périmétre, tel qu'un routeur NAT (Network
Address Translation) ou un parefeu.

Bloguer la traversée latérale w
Empé&cher les applications de recevoir du trafic non sollicité

directement d'Intemet via un périphérique de périmeétre NAT
(Metwork Address Tranelation).

Aorer
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Ping a réussi :

Microso+t Windows

Tous droits réserves.

(c) Microsoft Corporation.

V:\>ping 10.50.7.86

32 octets de données
TTL=127
TTL=127
TTL=127
TTL=127

Envoi d’une requéte
Réponse de 10O
Réponse de 10
Réponse de 10
Réponse de 10

'Ping' 10.50.7.86 avec
.50.7.86 : octets=32 temps<lms
.50.7.86 octets=32 temps<lms
-50.7.86 octets=32 temps<lms
.50.7.86 octets=32 temps<lms

Statistiques Ping pour 10.50.7.86:
Paquets envoyes 4, recgus

Durée approximative des boucles en
Minimum Oms, Maximum Oms ,

11, perdus ® (perte 0%),
millisecondes :
Movenne Oms

Dans cette section, je vais commencer l'installation de GLPI sur le Windows Server 2019.
Dans un premier temps, il faut installer le service IIS, qui va gérer la partie web, comme le
ferait Apache2.

F Assistant Ajout de réles et de fonctionnalités

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné

< Précédent

ype stallation Réles Description
S e 1k L'accés & distance fournit une
[ At connectivité transparente via
R ¢ DirectAccess, les réseaux VPN et
Fonctionnalités ] Fyper-v le proxy d'application Web
[ Serveur de télécopie DirectAccess fournit une
[ Serveur DHCP expérience de connectivité
Os permanente et gérée en continu.
b [ Serv (11S) (8 sur 43 installé(s)) Le service d'accés a distance
[] Service Guardian héte (RAS) fournit des services VPN
] Services AD DS classiques, notamment une
[] Services AD LDS (Active Di rectory L vité de site 3 site (filiale
[ Services AD RMS (Activ € proxy d'application
[] Services Bureau & distanc e sl e
[[] Services d'activation en volume I T T i LG
[ Service HTTPS spécifiques de votre
[ Services de certificats Acti réseau d'entreprise & destination
[ Services de déploieme d'appareils clients situés hors du
[ Services de fédération ry (AD FS) réseau d'entreprise. Le routage
I [m] Services de fichiers et de stockage (1 sur 12 instal e s

routage classiques, notamment la

tradirtinn A'adraccac récan

Annuler

Pour accéder au service |IS :

Analyseur de performances

Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
Editeur du Registre

Gestion de l'impression

Gestion de l'ordinateur

Gestionnaire des services Internet (11S)
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Donc, sur le service IS, allez dans I'onglet 'Default Web Site', faites un clic droit et
sélectionnez 'Ajouter un site Web'. Il faut d'abord installer la derniére version de GLPI et la
placer sur le disque C.

1 | P

-5 Page de démarrage
v -89 ALIX-GLPI-TEST (MAIRIE-ARLES\a,jourdan-t1)
-2} Pools d'applications
v - @ Sites
. &P Default Web Site

Ensuite, sélectionnez le chemin d'installation de GLPI pour le configurer correctement dans
IIS.

Fichier  Affichage Aide
* P. d il de alix-glpi .
> age d'accueil de alix- |
Q-2 8 al g g'p! B Explore

€5 Page de démarrage ia| ¥ = | Disquelocal (C) - =

v 93 ALIX-GLPI-TEST (MAIRIE-ARLES\2,) gy
(23 Pools d'applications Accuel  Patage  Affichage

M-y . v T[> CeRC 2 Disauelocal @ v| O | Rechercher dans: Disque local (C:
~ @ Default Web Site N
| alix-glpi Nom Modifié le Type Taille
3 Acces rapide
B Bureau » glpi 06/11/2024 09:34 Dossier de fichiers

Auparavant, il fallait installer le module Web Platform pour intégrer plus facilement le service
PHP ainsi que le gestionnaire PHP (PHP Manager), mais ce service a été abandonné car il
est désormais obsoléte

Fichier Affichage Aide
Connexions

. Actions
- 8 egl Page d'accueil de ALIX-GLPI-TEST

Gérer le serveur
€5 Page de démarrage R

Filtrer : - W Atteindre - (G Affich R : ~EE-
v 93 ALIX-GLPI-TEST (MAIRIE-ARLES\a jourdan-t1) ftrer cindre - ) Affichertout | Regrouper par: Zone = »
) Pools d'applications Gestion ~ B Aréte
v .[@] Sites E ] ———
v .G Default Web Site ii'l}, ‘j =] Anchele
o+ alix-glpi Délégation des  Editeur de Shared Af -

fonctionnalités  configuration  Cenfiguration

ns -

I I S Search all of II5.NET E
Home » Downloads » Microsoft Supported Downloads » Web Platform Installer

Web Platform Installer Install this extension

o This is 2 Microsoft Supported Download
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Donc, ici, je suis directement sur le serveur car je voulais installer, comme je I'ai indiqué
précédemment, mais cela ne fonctionne plus car la plateforme est devenue obsoléte .

1S

over (Here

Tous téléchargements

=r  Téléchargements

Téléchargements communautair

Apprendre

es Microsoft a pris en charge les téléchargements

Foyer » Téléchargements - Microsoft a pris en charge les téléchargements - Installateur de plate-forme web

Installateur de plate-forme Web

Vue d'ensemble

Forums

tions v Blogs

L'installateur de la plateforme Web de Microsoft (WebPl) a pris sa retraite le 31 décembre 2022. Pour plus d'informations, voir ce

billet de blog: https://blogs.iis.net/iisteam/web-platform-installer-end-of-support-feed

J'ai d0 trouver une autre alternative pour télécharger PHP Manager et l'intégrer
manuellement dans 1IS. J'ai trouvé une installation adaptée a ma version sur un forum

Version 1.5.0 Released

£ Ror

Changed to dotNET 4.5
Added support for IIS 7 and up

v Assets

\7]

Compare ~

Dans cette section, je vais vous montrer qu'il n'y a rien de préconfiguré, donc je vais devoir
chercher un tutoriel pour intégrer PHP moi-méme.

T2 PHPManagerForllS_V1.5.0

w5 rage ge aemarrage
v %3 ALIX-GLPI-TEST (MAIRIE-ARLES\a jourdan-t1)
) Pools d'applications
v - @ Sites
v & Default Web Site
<o alix-glpi

Filtrer : - Atteindre - \g7 Affichertout Regrouper par: Zone ~ =5~
Gestion -
dh O E
) ¥
Délégation des Editeur de Shared
fonctionnalités  configuration  Configuration
115 -
& pE-E == ="
-3 " A o % &=
Authentification  Certificats de Compression  Document par En-tétes de Exploration de Filtrage des
serveur défaut réponse HTTP répertoire demandes
il = o o o 3
=l = < 404 “ty
Journalisation Mappagesde  Mise en cache Modules Pages d'erreurs  PHP Manager Processus de
gestionnaires de sortie travail

i

Types MIME
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Donc, ici, on voit bien que rien n'est intégré ni configuré :

q? PHP Manager

l;" PHP Setup

L) FastCGl feature must be enabled in order to register PHP. Learn more.

Cgi

PHP version: Mot available
PHP executable: Not available
Handler mapping: Mot available

Register new PHP wersion | Change PHP version | Check phpinfo

PHP Settings

Cenfiguration file: Mot available
Error log: Not available

Configure error reporting | Set runtime limits | Manage all settings

PHP Extensions

PHP extensions are not available

PHP extensions are not available

Donc, ici, j'installe PHP et je l'intégre sur le disque C.

php-8.1.31-nts-Win32-vs16-x64

E. » CePC » Disquelocal (C:) »

€
*
zment:
ks *
#*

Nom Modifié le
glpi 04/
GLPI 115
inetpub
Perflogs
php-8.1.31-nts-Win32-vs16-x64 04/

Page 30

02,2025 10001

272025 (00:57
Uefalaa Uad

Jourdan Alix [2 SISR]

Use this feature to check the PHP runtime settings, to configure PHP runtime directives and to enable or disable PHP extensions.

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

v

Taille

Rechercher dans
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Du coup, j'ai installé I'application FastCGI pour améliorer la performance et assurer une
meilleure compatibilité dans l'intégration de PHP.

@ serveur 2019 windoy X @ ChatGPT %) GLPI sur IS Srv 2019 - YouTu X | i Application FastCGl <applic X | PHP For Windows: Binaries and < X

8
& C @ 08 microsoft.com ) j )
2

Importer les marque-... [ Intranet 8} Courrier - JOURDAN A... Accueil - GLPI isco Unified CM Cons. Login @ WALLIX Act lanag... '* GLPIsurliSSrv2019 - ..
W | L€arn Uecouvrez v  LOCUMENTAtion Gu proauit v  Langues ae aeveioppement v KuDriques v

Windows  Intégrité des versions ~ Client Windows Développeurs d'applications v+ Développeurs de matériel v Windows Server Windows pour loT  Programme Windows Insider - Windows 365

@ Certaines parties de cette rubrique peuvent étre traduites par une machine ou par I'lA.

Filtrer par titre

- <appucauon>

Sslmion Application FastCGI <application>

> <environmentVariables>

Article - 2 of Commentaires
> <globalModules>

> <handlers>
> <httpCompr,
> <httpErrors>
Compatibilit:
<httpLogging>
> <httpProtoc
> <httpRedirect>
Afficher 2 de plus
> <httpTracing>
iFilters>

RS Vue d’ensemble

b e ) R -
ment <application> FastCGl contient les paramétres de configuratic  Faites-nous part de vos impressions ! Vos commentaires nous sont précieu

<odbcl g g . an
R processus FastCGl spécifique. Lorsque FastCGl est utilisé, IIS utilise lavale  gn g al,

> <security> g icati &
security: maxinstances de I'élément <application> pour déterminer le nombre de

~ SERVEUR DE DESTINATION

2 ALIX-GLPI-TEST.ville-arles.fr

ae serveu

% | Wi Vi

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionng.

Roles Description

Développement d’'application fournit
une infrastructure pour le
développement et I'hébergement

Serveur DHCP

B Serveur Web (I1S) (9 sur 43 installé(s))
4 [m] Serveur Web (8 sur 34 installé(s))

Fonctionnalités HTTP communes (4 sur 6 insta
ntégrité et diagnostics (1 sur 6 installé{s))

1 sur 2 installé(s))

W CGI (Installé)
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d'applications Web. Utilisez ces
fonctionnalités pour créer du
contenu Web ou pour augmenter les
fonctionnalités d'l15. Cette
technologie fournit généralement
une maniére de réaliser des
opérations dynamique qui ont p
effet la création de sorties HTML
qulls envoie ensuite pour répondre
aux requétes des clients.
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J'ai accédé au Gestionnaire des fonctionnalités d'llS et sélectionné Mappages de
gestionnaires, puis j'ai cliqué sur Ajouter un mappage de gestionnaire. Ce mappage est
nécessaire car IS, par défaut, ne sait pas exécuter les fichiers PHP. En I'ajoutant, j'ai
configuré IIS pour utiliser FastCGl lors du traitement des fichiers . php, ce qui optimise
I'exécution des scripts PHP et améliore les performances du serveur.

7~ 3.

« €5, ALX-GLPI-TEST »
Fichier Affichage  Aide
Connexions

Qe- 8 Gg' Page d'accueil de ALIX-GLPI-TEST
W Page de démarrage . _
- Fitrer: - ¥ Atteind ) Afficher tout | R : - B
83 ALIX-GLPI-TEST (MAIRIE-ARLES\a jourdan-t1} e Atteindre -\ Afficher tout | Regrouper par: Zone
Gestion -~
RO
i .
Délégation des  Editeur de Shared

fonctionnalités  configuration  Configuration

113

A O m 9 o & B

Authentification  Certificats de CaGl Cempressicn  Document par En-tétes de Exploration de
serveur défaut répense HTTP répertoire
€ B ¥ M & 2
Filtrage des Journalisation i Mappagesde ; Mise en cache Modules Pages d'erreurs Paramétres
demandes : gestionnaires de sortie FastCGl

r 2 E i

PHP Manager  Processusde  Restrictions  Types MIME
travail ISAPI et CGI

Donc, ici, je vais ajouter le module comme indiqué dans le tutoriel. Je sélectionne le chemin
ou se trouve I'endroit ou j'ai installé PHP.

Qé' Mappages de gestionnaires

Utilisez cette fonction pour indiquer les ressources, telles que les DLL et le code managé qui traitent les réponses pour des types
de demandes spécifiques.

Regrouper| Modifier le mappage de modules ? x
Ajouter un mappage de
Nom stionnaire rr:cdules... -
.| Chemin des demandes:
Désactive]
[Fehe
. Exemple : *.bas, wsvc.axd
clive
oPTIONsy| Module: tocolSupportModule
php-8.1.31 |FﬂstC9i'\ﬂﬂdulE v| KCgiMadule
TRACEVerk Exécutable (facultatif) tocolSuppertModule i
StaticFile =

ticFileModule DefaultDocu...

|C:\php-3.1.31-m:s-Win32-\rs1 G-xB4\php-cgi.exe ‘

|php-a.1.31

Restrictions des demandes...
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il faut appliquer ¢a sur tout les service sur la machine ainsi que sur mon serveur pour que ¢a
marche :

ii;g PHP Manager |

Use this feature to check the PHP runtime settings, to configure PHP runtime directives and to enable or disable PHP extensions.

Register new PHP version ? *
C)C PHP Setup
PHP version: 2.1.31 Provide a path to the php executable file (php-cgi.exe):
C\php-8.1.31-nts-Win32-vs16-x64\php-cgi. IZl
PHP executable: CAphp-61.31-nf L& PPP nts-Win32-vs16-x64\php-cgi.exe |

Handler mapping: Local Example: C:\PHP\php-cgi.exe

Register neww PHP wersion | Change PHP version | Check phpi

0K Annuler

.~ PHP Settings

Configuration file:

Error log: CA\Windows\Temp'php-8.1.31 errors.log

Configure error reporting | Set runtirne limits | banage all settings

Pendant mon stage, mon maitre de stage m’a montré comment utiliser des alias DNS
(Domain Name System) pour mieux protéger un site internet contre les attaques. Un alias
permet de créer un nom de domaine supplémentaire qui redirige vers la méme adresse IP,
rendant ainsi plus difficile la localisation de I'adresse IP réelle du serveur. Cela ajoute une
couche de sécurité supplémentaire, car bien que le nom de domaine soit public, I'lP peut

étre masquée par ces alias, rendant I'attaque plus complexe :
C @ Q @ alixville-arles.fr

Importer les marque-... [ Intranet ©J% Courrier - JOURDAN A. Accueil - GLPI [ Cisco Unified CM Cons... (%) Login @) WALLIX Access Manag... (%' GLPI sur

=R Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa

&3cz% Benvenuto #.2

‘ 3 *'. Bienvenido Hos geldiniz© oxan ooma Welkormn

Bem-vindo i
Kowg [lo6po .
Vitejte OpioarTe Valk . oxanosars | Udvozoljuk

Laje W00

Microsoft Willkommen [Velkemmen Witamy
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Une fois l'installation de PHP terminée et configurée, je suis passé a l'installation de MySQL.
Avant cela, j'ai bien vérifié que la page de GLPI fonctionnait correctement, et je I'ai bien vue
s'afficher.

» CePC » Disquelocal (C:) » GLPIIS

Morm Modifié le Type Taille
de
ﬂ mysql-installer-web-community-2.0.41.0  03/02/2025 15:13 Package Windows... 2196 Ko

Je commence l'installation de MySQL. Tout d'abord, je choisis le type de SQL a installer
ainsi que la version. Pour ma part, j'opte pour l'option Serveur unique.

[Z] MySQL Installer — X

MySQ| . Installer Choosing a Setup Type
Adding Community

Please select the Setup Type that suits your use case.

@ Server only Setup Type Description
Installs only the MySQL Server Installs only the MySQL Server, This type should
product. be used when you want to deploy a MySQL
Server, but will not be developing MySOL
© Client only applications.

Installs only the MySQL Client
products, without a server,

O Full

Installs all included MySQL
products and features.,

O Custom
Manually select the products that
should be installed on the
system,

[Z] MySQL Installer —

MySQL. Installer Download
Adding Community

The following products will be downleaded.

Product Arch Status Progress Mof
MySQL Server 8.0.41 X64  Ready to download
< >
Click [Execute] to download the following packages.
< Back | | Execute | | Cancel
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Ensuite, je choisis la configuration de type 'Server Computer' avec l'authentification cryptée.

153 MySOL Installer

MySQL. Installer
MySQL Server 8.0.20

Type and Networking

Server Configuration Type

Choose the comect server configuration type for this MySQL Server installation. This setting will
define how much system resources are assigned to the MySOL Server instance.

Config Type: |

er Lomputer R |

Connectivity
Use the following controls to select how you would like to connect to this server.
B4 TCRAIP Port: .33[5 X Protacal Port: ;33':50
£ Open Windows Firewall perts for network access
[] Mamed Pipe Pipe Name: MYSOL

[] Shared Memaory Memory Name:  MYSOL

Advanced Configuration

Select the check box below to get additional configuration pages where you can set advanced
and logging options fior this server instance.

[ Show Advanced and Logging Options

[Z] MysQL Installer

MySQL. Installer

Server 8.0.41

Page 35

Authentication Method

(® Use Strong Password Encryption for Authentication (RECOMMENDED)

MySCL 8 supports a new authentication based on improved stronger SHA256-based password
methods, It is recommended that all new My5SOL Server installations use this method going
forward.

Attention: This new authentication plugin on the server side requires new versions

A of connectors and clients which add support for this new 8.0 default authentication
(caching_shaZ_password authentication).

Currently MySCQL 8.0 Connectors and community drivers which use libmysglclient 8.0 support

this new method. If clients and applications cannot be updated to support this new

authentication method, the MySQL 8.0 Server can be configured to use the legacy MySQL

Authentication Method below.

(O Use Legacy Authentication Method (Retain MySOL 5.x Compatibility)

Using the old My5QL 5.x legacy authentication method should only be considered in the
following cases:

- If applications cannot be updated to use MySOL 8 enabled Connectors and drivers.
- For cases where re-compilation of an existing application is not feasible.
- An updated, language specific connector or driver is not yet available.

Security Guidance: When possible, we highly recommend taking needed steps towards
upgrading your applications, libraries, and database servers to the new stronger authentication.
This new method will significantly improve your security.
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Ensuite, je mets en place le premier compte qui va se connecter a GLPI, ainsi que la base
MySQL qui sera configurée avec I'utilisateur root .

MySQOL Installer — e

MySQL. Installer Accounts and Roles
MySQOL Server 8.0.41

Root Account Password
Enter the password for the root account. Please remember to store this password in a secure

place.
MySQL Root Password: |uuuuuuu |
Repeat Password] |.............. |
Password strength: Strong
MySQL User Accounts

Create My50L user accounts for your users and applications. Assign a role to the user that
consists of a set of privileges.

MyS0L User Mame Host User Role Add User
Edit User
Delete
cBact | [ News 1] ranca
MySQL Installer -
MySQL. Installer Windows Service

SQL Server 8.0. ) ' .
B Configure MyS0L Server as a Windows Service

Windows Service Details

Please specify a Windows Service name to be used for this MySOL Server instance.
A unique name is required for each instance.

Windows Service Name: | MySOLSD

Start the MySOL Server at System Startup

Run Windows Service as ...

The MySOL Server needs to run under a given user account. Based on the security
requirements of your system you need to pick one of the options below,

(® Standard System Account
Recommended for most scenarios.
(O Custom User

An existing user account can be selected for advanced scenarios.

< Back | | Mext = | | Cancel
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Une fois MySQL et PHP installés, je vais passer a l'installation de GLPI

GLPI SETUP

Sélectionnez votra langue

donc sélectionner installer :

GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPL.
Choisissez 'Mise & jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version antérieure.
Installer & Mettre a jour @

On voit que toutes les spécificités sur l'installation et la configuration ont bien été
synchronisées donc on peut continuer l'installation .

®
6 lp | GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
T Parser PHP v
m Configuration des sessions h

[T Mémoire alloude v
mmysq\i extension v
@ Extensions du noyau de PHP od

[T curl extension ol

Requis pour 'accés & distance aux ressources (requéles des agents d'inventaire, Marketplace, flux RSS, ...).

=T od extension A

Requis pour le traitement des images.

T intl extension v

Requis pour Finternationalisation.

[T ziib extension v

Requis pour la gestion de la communication compressée avec les agents d'inventaire, l'installation de paquets gzip
& partir du Marketplace et la génération de PDF.

Libsodium ChaCha20-Poly1305 constante de taille v
Activer l'utilisation du cryplage ChaCha20-Poly1305 requis par GLPL Il est fourni par libsodium a partir de la
version 1.012.

mpermissinns pour les fichiers de log v
wPermissions pour les dossiers de données v
G LIEN Version de PHP supportée -
Une version officiellement supportée de PHP devrait étre utiliser pour bénéficier des correctifs de sécurité el de
bogues.
L LN Configuration sécurisée du dossier racine du serveur web udl

La configuration du dossier racine du serveur web devrait étre '/var/www/glpijpublic " pour s'assurer que les
fichiers non publics ne peuvent étre accessibles.

EALELEN Configuration de sécurité pour les sessions v
Permet de s'assurer que la sécurité relative aux cookies de session est renforcée. )
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Ensuite, sur cette partie, je vais connecter mon utilisateur root. que je viens de créer avant :

6 lp i GLPI SETUP

F:tape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi_adm

Mot de passe SQL

Continuer »

Dans cette partie, je vais créer du coup la nouvelle base de données.

@
lpl GLPI SETUP

Etape 2

Test de connexion a la base de données

V Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

.
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synchronisation de glpi avec I'AD :

Donc, je me connecte avec le compte root pour me connecter a GLPI

Connexion a votre compte

Identifiant

Mot de passe Mot de passe oublié ?

Source de connexion

Base interne GLPI v

Se souvenir de moi
Se connecter

I'installation a biens réussi :

 Pour das raisons de sécurité, veuillez changer le mot da passe par défaut pour le(s) utilisateur(s) :
« Pour des raisons de sécurité, vesillez supprimer le fichier : nstallinsta php

Cemrat + D < @ ¢ I

0

Logicie!

Statuts des tickets par mois @
Ordinsteurspar Fabricsnt  »  Meniteurs par Modéle [C] Matérieis réseaupar
7 =0 0 @
Ticket Changement
o o & B 0
4 o i@ ~ 0 0 ©
Utilisateurs Groupe Foumisseur Document
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Donc, dans cette partie, je vais procéder a la synchronisation entre I'Active Directory (AD) et
GLPI. Directement sur I'AD, je vais accéder au domaine et au groupe GLPI. C'est la que je
vais créer les utilisateurs qui pourront se connecter a GLPI et qui appartiendront a I'AD.

= | AFtive Directory Users and Com|| Name Type Description
j: S:\I';T: g::;efj_ : E) Chris Tal User Directeur
v . ’ E, Gerard Mensoif User
o C:;ql:uters & Guy Mauve User
2| Domain Controllers %Lou I g Uses
|| ForeignSecurityPrincipal: SO e s
2| Groupes
v & Guy Mauve Properties ? X
» 3| Groupes-Infra
v [&]_Tiering Published Certficates  Member Of  Password Replication  Dialin  Object
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Attribute Editor
General  Address  Account  Profle  Telephones  Organization
e User logon name:
| LostAndFound |9Urmauve [ @ville-arles.fr v]
_ Managed Service Accour User logon name (pre-Windows 2000):
:“ 2 - |IT-CONNECT\ | [guy.mauveI
“““ |Base DN
> HE Frogeam ala | Logen Hours... LogOn To...
|2 Provisioning
2 | Serveurs
B Sitem [] Unlock account
| Users
2] Vide Account gptions:
| NTDS Quotas [] User must change password at next logon N
_| TPM Devices [C] User cannot change password
[] Password never expires
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Dans cette partie je vais vous montre comment ajouter un utilisateur dans glpi qui et sur I'ad
donc le relier avec LDAP :

cliquez sur authentification :

& Configuration : Ordinateurs Logiciels Ma
€ Intitulés
% Composants
L Notifications
& Niveaux de services
#t Générale
@ Unicité des champs
& Actions automatiques
B Authent ' - =
B Collecteurs hl:”dl .-
@ Liens externes A oit Cor... [

S:} Plugins

Ordinateurs par T:g Ordinateurs par l-_'f Orc
Statut Fabricant Tvr

ensuite sur annuaire LDAP

Authentifications externes

# Configuration

2} Annuaire LDAP

B4 Serveur de messagerie

[& Autres méthodes d'authentification
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et cliquez sur ajouter

@ Accueil / € Configuration /| E- Authentification / E} Annuaires LDAP Q. Rechercher

fffff »  Eléments visualisés ~

] régle {+} groupe zq Rechercher

Q

Aucun élément trouvé

contient -

A, —

W 1O

Pour connecter GLPI a Active Directory via LDAP, il est nécessaire de remplir plusieurs
informations dans GLPI, notamment I'adresse du serveur Active Directory, la Base DN (qui
définit le point de départ de la recherche des utilisateurs, par exemple
DC=mondomaine,DC=local), et un filtre de recherche (comme (sAMAccountName=%s))
pour valider I'authentification des utilisateurs. Ces paramétres permettent a GLPI de se
connecter a Active Directory, d'extraire les informations des utilisateurs et de gérer
l'authentification centralisée sans avoir a créer de comptes supplémentaires dans GLPI.

Nouvel élément - Annuaire LDAP
Préconfiguration

Nom

Serveur par défaut

Serveur
Filtre de connexion

BaseDN

Utiliser bind 1

DN du compte (pour les connexions non anonymes)

Mot de passe du compte (pour les connexions non anonymes)
Champ de l'identifiant

Champ de synchronisation i

Active Directory |/ OpenlLDAP [ Valeurs par défaut

Active Directory - it-connect.local
Oui v Actif Qui ~
101010011 Port (par défaut 389) 389

(&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.640.113556.1.4.803:=2)))

OU=Personnel,DC=it-connect,DC=local

Oui ~
CN=Sync_GLPI,0U=Connecteurs,0U=Tiering, OU=IT ,DC=it-connect,DC=local
UserPrincipalName Commentaires

objectguid
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Donc Ia, je peux me connecter avec mon compte qui existe dans I'AD :

Connexion a votre compte

Identifiant

Mot de passe Mot de passe oublie ?

Source de connexion

Mairie-Arles v

Se souvenir de moi

Se connecter
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7 7

Donc, on voit bien sur ce screenshot que I'utilisateur que j'ai créé a bien la fonction
self-service, c'est-a-dire que l'utilisateur va gérer les tickets.

2 Accusil GM
H__'_""“ﬁ- MAUVE GUY
@ Tickets 2 self-Service <

£ Entité racine
® Nouveau

To | Frangais «
) En cours (Attribud)

@ pide

@ A propos

(2 En cours (Planifié)
En attente

# Mes préférences

Résalu .
C G Déconnexion

@ Clos u
W Supprimé n

HOTES PUBLIOUES

FLUX RES PUBLICS

Ensuite, je retourne sur le compte administrateur et je remarque bien qu'un utilisateur a été
ajouté avec son affectation de technicien.

/ /A Entts raone ‘
GLP’ @ Accueil / Q Administration / & Utilisateurs Q Rechercher Q Entité racine (Arborescence;

Chercher dans le menu & < 8 Utiisateur-MauveGuy @ & I > »
Utilisateur
guy. i tech
Habilitations 1
Champ de
ST P aB67ac77-a0b1-4784-adSc-d6fba767bbec
es synchronisation
Groupes GM
Outils o
Préférences Nom de famille Mauve ‘—
Administration - mage Fichier(s) (2 Mio maximum) i
Elements Utliscs. Prénom Guy <& Glissez et déposez votre fichier ici, ou
Utilisateurs R
Eléments gérés Choisir un fichier =~ Aucun fichier ma été sélectionné
Groupes L'utilisation des fuseaux horaires n'a pas été
» Tickets créés Fuseau horaire  211Vé- Exécutez la commande "php (O Effacer
Entités . bin/consale database:enable_timezones" pour
Problémes I'activer.
Regles )
Changements - N " ®
Dictionnalres Actif oui Courriels + ® guy.mauve@it-connect.tech(D) <
Documents
Profils Valide depuis # © \Validejusqua -]
) Réservations
File d'attente des Annuaire LDAP : Active Directory - it-connect.local
notifications Synchronisation Téléphone Authentification Derniére synchronisation le 2024-03-12 12:20
P DN de I'utilisateur : CN=Guy Mauve,OU=Personnel,DC=it-
@ Journaux Liens connect,DC=local
& Inventaire Téléphone
Certificats D Catégorie - «lil+
mobile
& Configuration v Historique 3
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Ensuite, dans cette deuxiéme partie, je vais vous montrer une synchronisation forcée ou une
importation de I'AD :

Cliquez sur "Administration" dans le menu, puis "Utilisateurs". Ici, vous avez accés au
bouton "Liaison annuaire LDAP".

( LP’ @ Accueil /| 2 Administration | & Utilisateurs | Q Rechercher H ¥y Listes |

Chercher dans le menu Actions 3+ Ajouter utilisateur... ‘ 2 ... Depuis une source externe I & Liaison annuaire LDAP I
Parc
Assistance 01— ~  Eléments visualisés v  contient +

Gestion

| ) regle || ® régle globale || [+} groupe || =@ Rechercher | % &

Outils

Administration

2 Utilisateurs 0] Q 8 -

2. Groupes

-
IDENTIFIANT NOM DE FAMILLE COURRIELS

Ensuite, en fonction de ce que veut faire I'administrateur, il peut soit ajouter un nouvel
utilisateur, soit effectuer la synchronisation, tout dépend de ses besoins.

@ Accueil / C Administration / A& Utilisateurs + Ajouter
| B Annuaires LDAP

Import en masse d'utilisateurs depuis un annuaire
LDAP

2e% Synchronisation des utilisateurs déja importés

ar Importation de nouveaux utilisateurs
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MISSION ANNEXE :

DEPLOIEMENT COPIER :

Pendant ma période de stage a la mairie d'Arles, un contrat d'un an a été signé avec des
prestataires pour installer des copieurs dans les services de la ville ainsi que dans les écoles
(primaires et élémentaires). Ce contrat inclut la mise en place des nouveaux copieurs, leur
gestion, ainsi que le déploiement des logiciels associés.

Pour le service support de la mairie, cela implique l'installation du logiciel sur chaque PC,
ainsi que I'accompagnement des utilisateurs pour leur expliquer comment se connecter et
imprimer. Chaque utilisateur doit se connecter a l'imprimante a I'aide d'un code PIN afin de
pouvoir imprimer sur le copieur.
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Sur cette image, nous devons installer la nouvelle imprimante, débrancher I'ancienne, et

expliquer aux utilisateurs comment imprimer, car chaque connexion ou impression nécessite
un code PIN

Voici le code pin

S

Code d'impression

P
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Ensuite, pour les ordinateurs des agents, je devrai me connecter soit sur le domaine avec
mon compte T2, soit en local avec le compte administrateur ou référent, afin d'installer le
logiciel.

@ rave i
Récemment ajouté

M Mairie Arles Se déconnecter

Alix a.jourdan-T2
E ajourdan-T2@ville-arles.fr
Gérer mon compte

ajourdan-T2

On peut ici voir les logiciels a déployer sur chaque ordinateur des agents des écoles, ainsi
que le logiciel pour I'imprimante, Reflector, et celui permettant de connecter les écoles pour
afficher leurs tablettes sur I'écran.

Hmuwu
|
Ul
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formation sur la sécurité l'infrastr T
réseaux

\”’W’/ DN
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formation sur la sécurité l'infrastr T
réseaux

Lors de ma période de formation, j'ai suivi un cours sur la configuration et la mise en place
de la double authentification ainsi que du protocole RADIUS avec Fortinet. J'ai également
suivi une autre formation axée sur le tiering, permettant de restreindre I'accés a certains
contenus, services ou serveurs avec les comptes T1,T2,TO.

Objectif de I'intervention du prestataire Pour Radius

Le prestataire est intervenu pour nous former afin de renforcer la sécurité des accés au
réseau, en mettant en place une solution de double authentification (2FA) via Fortinet et un
serveur RADIUS local pour l'authentification des utilisateurs, soit par un pop-up, soit par un
code délivré via l'application Fortinet Authenticator. Cette approche vise a réduire les risques
d'accés malveillant et a assurer un contrdle plus strict des utilisateurs internes. La mairie
d'Arles avait constaté que son systéme Active Directory (AD) était trop vulnérable. En effet,
si un attaquant parvenait a pénétrer dans 'AD et obtenait des droits d’administration sur le
proxy, les régles du pare-feu ou le VLAN, il pourrait potentiellement bloquer I'ensemble des
services. C'est pour cette raison qu'ils ont fait appel a un prestataire afin de se protéger
contre ce risque potentiel.

Détails de la solution proposée durant la formation :
Double authentification (2FA) sur Fortinet :

o La double authentification (2FA) sera mise en place sur les dispositifs
Fortinet (principalement les pare-feu FortiGate et le proxy) afin de renforcer la
sécurité des connexions réseau.

o FortiAuthenticator sera utilisé pour gérer I'authentification a deux facteurs,
ajoutant une couche de sécurité supplémentaire avec un code de validation
en plus du mot de passe.

Authentification via le protocole RADIUS local :

o Un serveur RADIUS local sera déployé pour gérer I'authentification des
utilisateurs sans étre lié a Active Directory. Cette approche permet de
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garantir que, méme si un utilisateur malveillant réussit a s'introduire dans
I'Active Directory, il ne pourra pas accéder aux ressources protégées par le
RADIUS (comme le proxy ou d'autres services réseau).

o Le serveur RADIUS servira a valider I'accés aux dispositifs Fortinet de
maniére indépendante, afin d'assurer une séparation de la gestion des acceés
et de minimiser les risques liés a une compromission de I'annuaire Active
Directory.

Surveillance et gestion des données avec Wireshark :

o Wireshark sera utilisé pour analyser et surveiller les échanges de données
entre le serveur RADIUS et les dispositifs Fortinet. Cet outil permettra de
vérifier que les processus d'authentification fonctionnent correctement et de
détecter tout dysfonctionnement ou tentative d'intrusion dans le réseau.

o Lanalyse des paquets permettra également de diagnostiquer et résoudre
rapidement les problémes techniques.

Bénéfices attendus :

e Sécurisation des acceés internes : La mise en place d'un serveur RADIUS local
assure que méme en cas de compromission de I'Active Directory, les accées aux
services critiques (comme le proxy) restent protégés.

e Renforcement de la sécurité avec la 2FA pour garantir que les utilisateurs doivent
prouver leur identité de maniere plus rigoureuse.

e Supervision réseau grace a l'utilisation de Wireshark pour analyser les flux de
données et détecter toute anomalie.

Conclusion :

La solution proposée avec RADIUS local et double authentification assure une sécurité
accrue pour l'accés aux ressources reseau. Elle permet de protéger les services critiques
contre les risques de compromission de I'Active Directory, tout en offrant un contréle d'accés
plus rigoureux grace a la 2FA. La surveillance du réseau avec Wireshark garantira une
gestion optimale des données et une détection rapide des éventuels incidents.
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Objectif de I'intervention du prestataire Pour tiering de I'Active Directory

L'autre prestataire est intervenu pour nous former et renforcer la sécurité des acces au
réseau, en mettant en place une solution de tiering lors des connexions a des services
contenant des informations critiques. C’est dans ce cadre que la mairie d'Arles a fait appel a
un prestataire et a réalisé un audit pour anticiper les risques futurs. Il a été recommandé de
se référer au tiering, un protocole recommandé par I'ANSSI, qui comprend les niveaux TO,
T1etT2.

Avant cette démarche, 'ensemble des comptes administrateurs dans le service informatique
de la mairie d'Arles étaient laissés ouverts, ce qui représentait un risque majeur. Si un
administrateur oubliait de fermer sa session, des utilisateurs malintentionnés, en accédant
au PC d’un utilisateur lambda, pouvaient exploiter cette vulnérabilité pour se connecter en
tant qu’administrateur. Cela leur permettait de verrouiller I'accés ou de perturber les
services. C’est pourquoi la mairie d’Arles a décidé de faire appel a un prestataire et de
procéder a cet audit pour prévenir de tels risques.

Publié le 18 Octobre 2023 « Mis a jour le 18 Octobre 2023

Recommandations relatives a I'administration sécurisée des systémes d'information reposant

.. 5 soft \ 1 ’

REPUBLIQUE @ sur Microsoft Active Directory

FRANCAISE

ey L'ANSSI fait régulierement le constat que des compromissions de systémes

d'information (S1) reposant sur un annuaire Active Directory (AD) résultent de

I'application de mauvaises pratiques d’administration et d'un cloisonnement
insuffisant. Ces compromissions commencent souvent par des attaques qui

ciblent les postes de travail. Les attaquants exploitent ensuite des faiblesses du SI

HEC U M MAN DATI u Ns. R ELATI_VES A pour opérer des déplacements, dits latéraux et élever progressivement leurs
L'An MINISTHATI []N SEEU HISEE I] Es priviléges jusqu’a obtenir le contréle total de I'AD. A ce niveau de contréle de
f I'AD, un attaquant est en mesure de s'aménager des portes dérobées qui lui
SVSTEM Es D IN FDR MATIO N REPBSANT assurent un contréle persistant du Sl, c'est-a-dire également des processus et des
S u R M I cnns n FT ACTIVE n IREETU Rv données métiers de l'organisation.

Le guide d'administration sécurisée des systémes d'information reposant sur un

annuaire AD aborde les aspects spécifiques a I'administration de ces
GUIDE ANSSI environnements et guide dans le cloisonnement du Sl en zones de confiance.

Il compléte ainsi les recommandations de sécurité relatives & 'administration

sécurisée des systemes d'information qui se veulent agnostiques des technologies

mises en ceuvre.

PUBLIC VISE :

v EppEL Administrateur RSSI sl
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Comprendre le tiering et son réle pour chaque compte :

Le tiering est mis en place pour contréler les acces et restreindre certaines actions. En cas
d'incident malveillant, si un compte est compromis, le tiering permet de limiter les
conséquences en s'assurant que l'attaque ne puisse pas atteindre des niveaux supérieurs,
comme le T1 ou le TO. Ainsi, I'attaque reste confinée au niveau du T1, avec les priviléges
spécifiques associés a ce niveau. Chaque groupe de niveau T1 dispose de spécifications et
de restrictions appliquées via des GPO (Group Policy Objects).

Légende

Contrdle

c Interdit

Exemple :
Systémes de gestion : N
ou d’'administration De maniére
Q dérogatoire, sous
conditions et
aprés évaluation
du risque

o Autorisé

Administrateur TO : Un administrateur TO peut gérer uniquement les composants de
la couche TO. Il peut se connecter via RDP uniquement sur des serveurs intégrés a
ce niveau, tels que les contréleurs de domaine, la PKI (Public Key Infrastructure),
ADFS (Active Directory Federation Services), etc. Cet accés ne doit en aucun cas
étre utilisé pour se connecter a des serveurs d'une couche inférieure. De plus, les
administrateurs TO n'enregistrent pas leurs mots de passe dans la base de données
ou sur les ordinateurs, car ils sont protégés par le groupe Protected Users, qui ajoute
une couche de sécurité supplémentaire pour éviter le stockage local des identifiants.

Administrateur T1 : Un administrateur T1 gére les serveurs applicatifs et autres
middlewares au sein de l'infrastructure de I'entreprise. Il ne doit pas utiliser ses
privileges pour se connecter a des serveurs d'une couche supérieure ou inférieure.

Administrateur T2 : Un administrateur T2 gére les postes de travail des utilisateurs et
autres périphériques. Ce compte ne doit pas étre utilisé pour accéder aux couches
supérieures.

Page 53



Note de synthese — deuxiéme année de BTS SIO Jourdan Alix [2 SISR]

Conclusion :

Dans le cadre de la sécurisation des accés au réseau de la mairie d’Arles, l'intervention du
prestataire a permis de mettre en place une solution de tiering pour protéger les services
contenant des informations critiques. En réponse aux risques identifiés lors de I'audit, la
mairie a choisi de renforcer la gestion des comptes administrateurs, en appliquant un
protocole de tiering recommandé par 'ANSSI. Ce protocole, structuré autour des niveaux
TO, T1 et T2, vise a limiter I'accés aux systémes en fonction du réle de chaque
administrateur, garantissant ainsi que toute tentative malveillante reste confinée a un niveau
limité.

Avant la mise en place de ce tiering, les comptes administrateurs étaient laissés ouverts,
créant des vulnérabilités exploitées par des utilisateurs malintentionnés qui pouvaient
accéder a des niveaux critiques du systéme. Aujourd'hui, chaque niveau d’administration est
clairement défini pour assurer une meilleure séparation des responsabilités et restreindre les
privileges d’accés en fonction du role spécifique, que ce soit pour un administrateur TO, T1
ou T2.

En conclusion, l'introduction du tiering au sein de I'Active Directory de la mairie d’Arles
contribue a réduire les risques en isolant les accés et en appliquant des restrictions de
maniére granulaire. Cela garantit une meilleure sécurité des systémes et un controle
renforcé des accés aux informations sensibles, répondant ainsi efficacement aux défis de la
cybersécurité.
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Référentiel sur la partie juridique du service informatique de la
Mairie d'Arles :

Dans cette section, je vais aborder I'aspect juridique du service informatique de la Mairie
d'Arles.

Au sein de la Mairie d'Arles, le service informatique est rattaché a la région, qui est une
collectivité territoriale. Ce service a mis en place trois grands pbles pour gérer les aspects
juridiques, la sécurisation, la cybersécurité et les finances.

En premier lieu, il y a le DSI (Directeur des Systémes d'Information). C'est lui qui prend les
décisions principales et gére I'ensemble du budget alloué a la sécurité informatique. C'est
également lui qui sollicite les financements nécessaires pour mettre en ceuvre ces mesures
de sécurité, telles que I'achat de nouveaux outils de protection, la formation des employés,
ou encore la mise en place de protocoles de sécurité renforcés. Le DSI a une responsabilité
importante, car il doit veiller a ce que les investissements en matiére de sécurité
informatique soient effectués de maniére a protéger efficacement les données sensibles de
la mairie.

Ensuite, il y a le RSSI (Responsable de la Sécurité des Systémes d'Information). Ce rdle est
essentiel pour garantir la sécurité du parc informatique, la cybersécurité et la protection des
données personnelles. Le RSSI prend les décisions relatives a la sécurisation des
systémes, ainsi qu’a la mise en place de mesures préventives et réactives en cas de
cyberattaque. Il est également responsable de la gestion des incidents de sécurité. En cas
de violation de données, le RSSI doit rédiger des rapports détaillant les événements
survenus et les actions mises en place pour résoudre la situation et éviter que cela ne se
reproduise. Ces rapports sont ensuite envoyés aux autorités compétentes, telles que la
CNIL, et doivent étre conservés pour démontrer que les actions nécessaires ont été
entreprises.

Le DPO (Délégué a la Protection des Données) a pour mission de garantir que la Mairie
d'Arles respecte les exigences du Réglement Général sur la Protection des Données
(RGPD). Il est chargé de sensibiliser les employés a la notion de données personnelles,
d'assurer leur formation et de vérifier que la collecte et le traitement des données respectent
la législation en vigueur. Le DPO est également responsable de la mise en place des
procédures en cas de fuite ou de violation de données personnelles, en plus de leur
notification a la CNIL. Si un incident se produit, il doit rédiger des rapports pour documenter
les actions entreprises et garantir que la Mairie a pris toutes les mesures possibles pour
protéger les données personnelles.

Les relations contractuelles avec les prestataires externes :

Lorsqu'une Mairie ou toute autre entité publique passe un contrat avec un prestataire
externe pour des services informatiques, ce contrat doit impérativement comporter des
clauses spécifiques pour garantir la confidentialité, le respect du RGPD et la sécurité des
infrastructures. Ces clauses ont pour objectif de protéger les données sensibles et
d’assurer la conformité avec les obligations Iégales.
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Clause de confidentialité :
Les prestataires doivent s'engager a respecter la confidentialité des informations
auxquelles ils auront accés dans le cadre de I'exécution du contrat. Cette clause de
confidentialité garantit que le prestataire ne divulguera aucune information sensible
sans autorisation préalable. Elle est essentielle pour protéger les données
personnelles des citoyens et des employés de la Mairie.
Respect du RGPD :
Le contrat doit explicitement indiquer que le prestataire s'engage a respecter les
exigences du Réglement Général sur la Protection des Données (RGPD). Cela
inclut des engagements concernant la sécurisation des données personnelles, la
transparence sur leur traitement, et I'assurance que toutes les mesures nécessaires
sont prises pour protéger ces données contre tout accés non autorisé, perte ou
destruction.
Le prestataire doit également étre informé de ses obligations de notifier rapidement
a la Mairie en cas de violation de données, conformément a I'article 33 du RGPD qui
impose une notification sous 72 heures. En outre, des audits réguliers doivent étre
réalisés pour garantir la conformité avec les régles de protection des données.
Sécurisation des infrastructures et des réseaux :
Il est crucial que le prestataire mette en place des mesures de sécurité techniques et
organisationnelles adaptées a la nature des données traitées. Cela peut inclure des
solutions telles que :

o Chiffrement des données

o Contréles d'accés rigoureux

o Mises a jour réguliéres des systéemes de sécurité

o Tests de vulnérabilité et audits de sécurité
Le contrat doit préciser que le prestataire a I'obligation de maintenir une
infrastructure sécurisée et de garantir la sécurité des réseaux. En cas d’incident
de sécurité (par exemple, une cyberattaque ou une fuite de données), il est essentiel
que le prestataire mette en ceuvre des plans de réponse et de reprise aprés sinistre,
et qu'il fournisse des rapports détaillés sur les événements. Cela permet a la Mairie
de prendre les mesures nécessaires et de se conformer a ses obligations de
notification auprés de la CNIL, si nécessaire.

Sanctions en cas de non-respect des obligations du RGPD :

Si le prestataire ne respecte pas les obligations prévues dans le contrat, la Mairie d'Arles
peut appliquer des sanctions, notamment :

Des amendes : Jusqu'a 4 % du chiffre d'affaires annuel mondial du prestataire ou
20 millions d'euros, en fonction du montant le plus élevé.

Des peines de prison : En cas de non-respect grave des obligations de
confidentialité et de sécurité, des peines de prison pouvant aller jusqu'a 5 ans
peuvent étre prononcées a I'encontre des responsables.
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Gestion des projets :

Dans le cadre de mon stage, j'ai été impliqué dans trois projets majeurs qui ont contribué a
la gestion et a I'optimisation de l'infrastructure informatique de la Mairie d'Arles. Chaque
projet m'a permis de mettre en ceuvre des solutions techniques et d'approfondir mes
compétences en gestion de I'Active Directory, de la sécurité des données, ainsi qu'en
intégration de nouveaux outils au sein du systéme informatique. Voici un apercu de la
gestion de ces projets :

Projet 1 : Gestion des utilisateurs dans I'Active Directory (AD)

Pour la premiére mission, j'ai été chargé de I'ajout de nouveaux utilisateurs dans I'Active
Directory (AD) et de la gestion de leurs comptes en fonction des groupes et des sections
appropriées. Le projet visait a centraliser I'administration des utilisateurs en facilitant
I'intégration de nouveaux employés dans I'écosystéme informatique de la mairie.

Actions réalisées :

e Création de nouveaux utilisateurs dans AD et gestion de leurs adresses e-mail via le
champ proxyAddresses.

e Utilisation de I'outil mRemoteNG pour établir des connexions a distance avec les
serveurs AD et effectuer les modifications nécessaires.

e Vérification des groupes et des licences des utilisateurs pour assurer un accés
approprié aux ressources de la mairie.

e Synchronisation des informations des utilisateurs dans les différents systémes de la
Mairie, garantissant ainsi une gestion centralisée.

Difficultés rencontrées :

e L'intégration manuelle de certains utilisateurs dans les groupes d'AD a nécessité une
attention particuliere pour éviter des erreurs de placement.

e La gestion de la sécurité a également été un point crucial, car toute mauvaise
attribution des groupes pouvait compromettre I'accés a des données sensibles.

Projet 2 : Migration des utilisateurs d’un ancien serveur vers un
nouveau serveur

Lors de ma deuxiéme mission, j'ai été impliqué dans l'identification et la migration des
utilisateurs d'un ancien serveur (version 2012) vers un serveur plus moderne. L’objectif
principal était de déplacer les utilisateurs présents dans |'Active Directory et de sécuriser
leurs données personnelles sur OneDrive avant la mise hors service du serveur.

Actions réalisées :

e Connexion au serveur via Wallix Bastion pour assurer une gestion sécurisée des
acces.

e Répertorier les utilisateurs actifs sur le serveur, vérifier leur présence dans I'Active
Directory et préparer le transfert de leurs données.
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e Collaboration avec mes collégues pour explorer différentes options de transfert de
données, en utilisant OneDrive pour centraliser les répertoires personnels.

e Planification de la suppression du serveur obsoléte une fois la migration terminée et
les données sécurisées.

Difficultés rencontrées :

e |'accés limité aux répertoires utilisateurs en raison des droits insuffisants a nécessité
une intervention avec mon maitre de stage pour résoudre cette contrainte.

e Le transfert des données a été un processus lent et nécessitait une approche
manuelle, en raison de questions de sécurité liées aux répertoires personnels
spécifiques a chaque utilisateur.

Projet 3 : Intégration de I'Active Directory avec GLPI pour une
gestion centralisée des utilisateurs

Le dernier projet a consisté a intégrer Active Directory avec GLPI, un outil de gestion des
services informatiques et de gestion des tickets. L'objectif était de centraliser
I'authentification des utilisateurs a travers I'Active Directory pour simplifier I'accés aux
services et garantir une gestion efficace des utilisateurs dans GLPI.

Actions réalisées :

e Configuration de I'environnement serveur avec Windows Server 2019 et installation
des services nécessaires, tels que IIS et PHP, pour faire fonctionner GLPI.
Installation de MySQL pour gérer les bases de données nécessaires a GLPI.
Synchronisation entre I'Active Directory et GLPI via LDAP, permettant une gestion
centralisée des utilisateurs et de leurs droits d'accés.

e Ajout d'un utilisateur a GLPI en lien avec son compte dans I'Active Directory,
garantissant ainsi un processus d'authentification centralisé.

Difficultés rencontrées :

e L'installation et la configuration de PHP dans IIS ont présenté des défis techniques,
nécessitant une solution alternative aprés I'abandon de certains outils obsolétes.

e La configuration de I'annuaire LDAP pour la synchronisation entre AD et GLPI a
demandé une attention particuliére pour s'assurer que l'intégration se fasse de
maniére fluide, sans perte de données.

Conclusion sur la gestion des projets

Ces trois projets m'ont permis de développer une expertise technique dans la gestion des
utilisateurs, la migration de données et l'intégration de systémes. En travaillant sur I'Active
Directory et en explorant des solutions comme GLPI et OneDrive, j'ai appris a gérer des
projets complexes, a résoudre des problémes techniques tout en respectant les exigences
de sécurité et de confidentialité des données.
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Chaque projet a été I'occasion de mettre en pratique des compétences clés en gestion des
systeémes et d’apporter des solutions concrétes aux défis rencontrés. La gestion de ces
projets m'a non seulement permis d'acquérir des connaissances techniques, mais aussi de
mieux comprendre la maniéere de planifier et d'exécuter des projets dans un environnement
professionnel.

Bilan Personnel - Conclusion :

Mon stage a la Mairie d'Arles a été une expérience trés enrichissante, tant d’'un point de vue
technique que juridique. En tant qu'étudiante en BTS SIO, j’ai eu 'opportunité de mettre en
pratique mes compétences en administration des réseaux et cybersécurité, tout en me
confrontant aux enjeux juridiques liés a la gestion des systémes d’information.

Les formations sur la double authentification (2FA) et le protocole RADIUS ont été
particulierement marquantes, car elles m’ont permis de comprendre I'importance de
sécuriser I'accés aux ressources et d’éviter toute compromission des systémes critiques.
L'implémentation du tiering dans 'Active Directory, en particulier, m’a appris a restreindre
I'accés en fonction du role de chaque utilisateur, une démarche clé pour la sécurité mais
aussi pour respecter les normes de conformité, comme le RGPD, concernant la gestion
des données sensibles.

Ce stage m’a non seulement permis de renforcer mes compétences techniques, mais aussi
d'intégrer les contraintes juridiques liées a la cybersécurité. J'ai compris l'importance de
garantir une sécurisation optimale des systémes tout en respectant les régulations et
normes en vigueur. En conclusion, cette expérience a enrichi ma formation et m’a préparée
a relever les défis professionnels dans le domaine de l'informatique, en conciliant
efficacement aspects techniques et juridiques.
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