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.

INTRODUCTION :

Contexte Professionnel — Présentation Générale :

1/ Présentation de l'entreprise :

Effectuant mon stage au sein de I'entreprise SyxProduction, qui est une entreprise
d'événementiel fondée par Yann Bosser, I’entreprise propose des prestations comme
la mise en place de marchés, soit les mariages et/ou les anniversaires. En ce moment,
ils font l'organisation des JO. L’entreprise dispose d’un statut SARL (société a
responsabilité limitée). Elle a pour particularité d'étre implantée au plus pres de ses
fournisseurs et dispose d’environ 50 clients a leurs actifs, principalement des
mairies, des particuliers, des professionnels ou des associations. Elle mise sur leur
forte présence de bouche a oreille. Syxproduction est une PME qui dispose en totalité
de 3 salariés : un responsable logistique, financier et administratif. On retrouve aussi
2 salariés en situation d'intérim, un qui s’occupe de la partie commerciale et 'autre
de la partie logistique.
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1/ Contexte et présentation des missions du stage :

Le stage s'est effectué en vue de ma premiére année d'étude supérieure au sein du
BTS SIO (services informatiques aux organisations) formation suivie au Lycée
Geoffroy-Saint-hilaire a Etampes. Ce premier stage a une durée de 5 semaines et a
pour objectif de mettre en application les différentes connaissances vues au cours
de l'année et donc de pouvoir avoir des mises en situation et applications. Au sein
de mes études je suis une spécialisation au niveau de la cybersécurité d'une
infrastructure réseau, d'un systéme ou d'un service informatique cette spécialisation
nommeée SISR. Donc jai partiellement recherché un stage en rapport avec ma
spécialisation pour optimiser mes connaissances et appliquer toute la base
théorique vu en cours.

L'entreprise Syxproduction a fait appel a un stagiaire pour plusieurs missions. En
effet, elles consistent a explorer leur infrastructure, mettre en place une sauvegarde
des anciens emails, créer de nouveaux mails sur outlook , configurer une imprimante
pour une utilisation connectée au serveur Linux , installer Dolibarr sur Linux avec
Apache2, permettre un accés distant a Dolibarr . Ce sont les missions qui m'ont été
confiées par mon tuteur.

.2/ Environnement de Travail :

Voici mon poste de travail sous windows 7, jai eu accés au serveur en tant
gu’administrateur ainsi qu’un accés aux ressources de I'entreprise et des logiciels a
disposition.

Je suis également allée sur un autre poste de travail qui était sur le systéme Linux.
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2 / Mes objectifs :

Dans le cadre de mon stage et de mes différents projets, j'ai défini plusieurs objectifs

évaluer en profondeur linfrastructure informatique,faire la  configuration de
limprimante., création, d’'un nouveau compte sous Outlook, effectuer la sauvegarde
des données, créer un site web, installer Dolibarr sur Linux et permettre 'accés
distant a cette application. Mon but est d'appliquer mes connaissances théoriques
acquises lors de ma formation pour optimiser la sécurité et les performances des
services informatiques de l'entreprise. Je prévois de présenter un bilan détaillé
identifiant les domaines nécessitant des améliorations, ainsi que des
recommandations concernant les équipements et solutions a mettre en place. Ce
stage me permettra également de développer mes capacités organisationnelles en
travaillant de maniére autonome sur deux projets concrets. Cela renforcera ma
capacité a gérer efficacement mon temps et a résoudre les défis rencontrés a l'aide
des ressources informatiques disponibles.

Situations Professionnelles — Objectifs, Activités et Outils mis en ceuvre :

II) Projet numéro 1 : Bilan complet du parc

informatique et répondre a des missions .

a) Explication du bilan complet de Ia structure informatigue :

Le directeur, M. B. Yann (mon tuteur), m'a donné pour mission de réaliser un
contréle total de l'installation informatique en vue d'effectuer des optimisations et de
résoudre plusieurs problémes. Parmi ces problémes, on compte la remise en
service de l'imprimante pour la numérisation et le passage de Gmail a Outlook, tout
en mettant en place des sauvegardes pour assurer la disponibilité.

b) Schéma Réseau de I'entreprise :

Pour obtenir le schéma réseau de I'entreprise complet , il m’a fallu alors connaitre
comment fonctionne le réseau de l'entreprise son adressage et les différents
appareils connectés et a quoi correspondaient les adresses physique MAC cela est
rendu possible a laide dans un premiers temps via l'invité de commande de
Windows et la commande “arp -a “ j’ai pu obtenir la totalité des adresse IP présentes
sur le réseau et les adresses physiques a quoi correspondaient les appareils
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connectés grace a mes recherches sur internet j’ai découvert Advanced IP Scanner :
cette application permet de voir graphiquement les adresses IP.

commande arp -a

Interface = 192.168.1.33 —— Bxa
Adrezze Internet

192.168.1.1
192.168.1.24
192.168.1.25
192.168.1.26
192.168.1.28
192.168.1.29
192.168.1.308
192.168.1.31
192.168.1.34
192.168.1.38
192.168.1 .42
192.168.1.2088
192.168.1.239
192.168.1.255
224.8.8.22
224.8.8.251
224 _@8.8.252

237.255.255.258
2552552556255

Advanced IP Scanner

Adreszze physigque

4-24-9F-fF7-38—fe
18-668-24-82-abh—%h
48-16—-Ye—-65-35-8%
18-7h—44-98—47—e5
26—f2-42—e8—c8-42
S4—-af-58-Ye-1d-ha
d6—Be-h3-1f-280—c%
ed—-3f-49-hl—c3-—h2
1le—-43-16—d9-51—-d2
ha—le—-Ya-h2-44-47
6—a?-2e—c5-eB-a3
2c—93—4e—-6H-af—-a3
ed—Hd?-hf—-3e—-3a-ch
ff—ff—ff-FE-—FF—£F
81 -80-5e-A8—B0-16
A1 -88—-5e-B8-B8—-fh
81 -88-5e-A8—B8—f c
B1-88-5e-Yf-ff-fa
i i S o e o i o e ¥

Type
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
statigue
statigue
statigue
statigue
statigue
statigue

Bnalyser HP G
192.168.11-254 Rechercher e
Liste desrésultats | Favaris
Statut Mom ITJ Fabricant Adresse MAC Commentaires
19216811 19216811 T4:24:9F:FT:38:FE
TITANGL 192168.1.21 ASUSTek COMPUTER....  10:7B:44:90:47:E5
HP02AB9B 192168.1.22 Hewlett Packard 18:60:24:02:AB:98
L 192168.1.23 192168.1.23 06:F2:42:E8:C8:42
C HP02AB9B 192.168.1.24 D&:0E:B3:1F:20:C7
user-PC 192168.1.25 ASUSTek COMPUTER ... 54A0S0:7E1D:BA
laetitia-PC.lan 192168.1.29 GIGA-BYTE TECHNOL... 90:2B:34:46:56:23
steph-PC 192168131 1E43:16:09:51:02
borned-PC 192168.1.32 ASUSTek COMPUTER ... 40:16:7E:65:35:87
steph-PC 192168.1.35 ASUSTek COMPUTER.... E0:3F49:B1:C3:B2
vincent 192.168.140 Liteon Technology Co..  14:5AFCH4:FT3
L 192168.1.41 192168141 4E64:09:80:C4:01
Kerox 192.168.1.200 Kerox Corporation 9C:93:4E:60:AF:A3
192168.1.239 192.168.1.239 SHENZHEN TONGB..  E0:09:BF:3E3A:CE

Pour le bilan de l'infrastructure la mise en place du schéma réseau permet donc de
mettre mes connaissances en pratique en déterminant comment fonctionne celui-ci

en vue d'optimisation a mettre en place.
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Dans le cadre de mon stage, j'ai eu 'opportunité de participer a un projet essentiel
de migration et de mise a jour des systémes de messagerie d’entreprise. Cette
mission comportait deux volets principaux : premiérement, la sauvegarde d’un
compte Outlook de 2008, et deuxiemement, la configuration d’'un nouveau compte
sur la version récemment actualisée d’Outlook avec la synchronisation de Hostinger
et Gmail .

L'ambition de cette démarche était double : garantir une transition fluide vers des
outils de communication actualisés et plus performants, tout en assurant la
protection de I'intégrité et de la confidentialité des données historiques. De plus, ce
processus devait respecter les délais imposés par la politique de conservation des
données de I'entreprise. Outlook, en tant qu’application de messagerie, joue un réle
crucial dans la gestion des courriels et offre une meilleure organisation des
communications internes et externes pour les entreprises.

Sauvegarde de I'ancien compte Outlook :

e Jai effectué une sauvegarde du compte Outlook de la version 2008 et
I'ai enregistrée dans un fichier sur le serveur afin de garantir sa
disponibilité.

() Archiver tous les dossiers en fonction de leurs paramétres d'archivage automatique
(@ Archiver ce dossier et tous ses sous-dossiers :

@ Dossiers personnels
9 Dossiers d'archivage
&9 Dossiers d'archivage

Archiver les éléments antérieurs au : |mar. 21/05/2024

Indure les éléments pour lesquels |z case & cocher Ne pas archiver automatiquement est activée

Fichier archive :

|Z:\sauvegarde de Qutlook\archivel.pst | Parcourir ...
o
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e Aprés avoir réalisé la sauvegarde du compte Outlook, celle-ci est placée
directement dans le dossier de sauvegarde dédié sur le serveur. Ce dossier
est sécurisé avec des droits d'utilisation spécifiques, ce qui assure que seuls
les utilisateurs avec les permissions nécessaires peuvent y accéder. En tant
qu’administrateur du PC, je peux disposer des droits d’exécution et de
modification, garantissant ainsi une protection contre la suppression ou la
modification du fichier de sauvegarde par des utilisateurs non autorisés. Ce
processus renforce la confidentialité, la disponibilité et I'intégrité des données
sur le serveur Linux.

r ™y
| Propriétés de : sauvegarde de Outlook 21.05.2024 ‘ Ce

Genéral | Fichiers hors connexion | Versions précédentes I Personnaliser |

l sauvegarde de Outlook 21.05.2024

Type : Dossier de fichiers (,2024)

Emplacement :  Z:),

Taille : 1,94 Go {2 092 531 888 octets)
E”"”E STl 9400 (2002 534 950 octets)
isque :
Contenu : 1Fichiers, 0 Dossiers
L L . 1 1
Créé e : vendredi 24 mai 2024, 09:41:02 . . sauvegarde de Outlook 21,05
@ Emplacement : WITTANS 1YSe, .. \00 NYCE-EVENT 2
Attributs : Lecture seule (s'applique uniquement aux |
' fichiers du dossier) Ce dossier est hors connexion avec des modifications non
[ caché synchronisées,
[ Archive
[ OK J [ Annuler Appliguer

e Mon tuteur tuteur m'a donné comme directive de connecter sa boite hostinger
avec outlook.

®, - ~
contact@syxproduction.com : * = - L=
Sélectionner  Fils  Options Actualiser
&a Boite de réception Q Recherche... = v
& Brouillons M7 Alex Ven 16:52
4 Re: rien
. A Envoyés
Courriel M7 Alex 2024-04-23 1818
o ® Pourriels ED . appeldofire &
Contacts TR M7 Alex 2024-04-22 20:09

# rien
a (3 boite de réception

Paramétres
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.

e Lors de la création d'un nouveau compte mon utilisateur avec la liaison de
Hostinger, il faut entrer les informations de I'e-mail de Hostinger.

Si on veut que la boite mail de Hostinger et Outlook puisse se
synchroniser, il faut configurer le compte mail de la messagerie de
Hostinger soit en IMAP, soit en POP.

e Une fois cette étape faite, j'ai rencontré plusieurs problémes : la connexion ne
se faisait pas car il fallait spécifier le port sortant ainsi que I'e-mail de
Hostinger et son mot de passe pour que la synchronisation puisse se faire.
Ensuite, jai d0 préciser la messagerie du serveur IMAP pour qu’Outlook
puisse se connecter au serveur et qu’il puisse s’échanger

Changer de compte P4

= -
Paramétres de compte POP et IMAP Paramétres de messagerie Internet ‘ l M

Entrez les paramétres du serveur de messagerie pour votre compte.

= | Général | Serveur sortant| Options avancées |

Informations sur |'utilisateur Muméros des ports du serveur
Votre nom : syxproduction Serveur entrant (IMAP) : Par défaut
Adresse de messagerie : contact@syxproduction.com Utiliser le type de connexion chiffrée suivant : | Aucun E

. Serveur de courrier sortant (SMTP) ;. 587
Informations sur le serveur

- ’ - iffrée suivant : | TLS
e AE - Utiliser le type de connexion chiffrée suivant E
Serveur de messagerie entrant : imap.hostinger.com Délais du serveur
] Court "V Long 1 minute
Serveur de messagerie sortant (SMTP) : smtp.hostinger.com
Dossiers

Informations de connexion Chemin d'accés au dossier racine :

Nom d'utilisateur : contact@syxproduction.com Eléments envoyés

Mot de passe : ["IMe pas enregistrer une copie des éléments envoyés

Mémoriser le mot de passe Eléments supprimés

. o L, DMarquer les éléments & supprimer, mais ne pas les déplacer automatiquement
["] Exiger lauthentification par mot de passe sécurisé (SPA)

lors de la connexion Les éléments marqués pour étre supprimés seront définitivement supprimés lorsque les
éléments de la boite aux lettres seront vidés.

[] vider les éléments en changeant de dossier en ligne
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.

Problématique avec Gmail :

e Apres avoir configuré Hostinger, mon tuteur m’a chargé d’établir la connexion
avec son adresse e-mail professionnelle Gmail. Cependant, lors de la
configuration sur Outlook, j’ai rencontré un probleme

Apreés la création d’un nouveau compte Outlook et la tentative de connexion a Gmail
avec les paramétres de Hostinger via IMAP, une erreur de synchronisation s’est
produite, indiquant I'impossibilité de joindre le serveur imap.google.com.

Suite a mes recherches, jai identifié plusieurs étapes supplémentaires nécessaires.
Il fallait activer I'option IMAP et POP dans les réglages de Gmail et mettre en place

| Ajouter une adresse de transfert |

Conseil : Vous pouvez également transférer uniquement certains des messages en créant un filtre.

Téléchargement POP : 1. Etat : L'accés POP est activé pour tous les messages.

En savoir plus

Accés IMAP :

7 Activer le protocole POP pour tous les messages (méme ceux qui ont déja été téléchargés)
) Activer le protocole POP pour les messages regus a partir de maintenant
() Désactiver le protocole POP

2. Lorsque les messages sont récupérés avec le protocole POP | conserver la copie originale Gmail dans la boite de réception ~

3. Configurez votre client de messagerie (Outlook, Eudora, Netscape Mail, par exemple)
Instructions de configuration

Etat : IMAP est activé

(accéder a4 Gmail a partir d'autres clientsen @ Activer IMAP

utilisant IMAP)
En savoir plus

() Désactiver IMAP

Lorsque je marque un message comme supprimé dans IMAP :
@ Activer l'effacement automatique, mise a jour immeédiate du serveur (par défaut)
() Désactiver l'effacement automatique : mise & jour du serveur par le client

Lorsqu'un message est marqué comme supprimé ou effacé du dernier dossier IMAP visible :
Archiver le message (option par défaut)
Placer le message dans la corbeille
Supprimer immédiatement et définitivement le message

Limites de taille des dossiers
@ Me pas limiter le nombre de messages d'un dossier IMAP (option par défaut)
(O Limiter le nombre de messages contenus dans les dossiers IMAP & la valeur indiquée | 1000 +

Configurez votre client de messagerie (Outlook, Thunderbird, iPhone, etc.)
Instructions de confiauration
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une regle pour rediriger les mails regus vers Outlook. De plus, il était essentiel de
modifier les paramétres de Google pour permettre l'accés aux applications
considérées comme moins securisées.

® Accueil Acces moins securise des applications
Pour que votre compte soit protégé, les applications et appareils
[£3] Informations personnelles utilisant une technologie de connexion moins sécurisée sont bloqués.
Par mesure de sécurité, Google DESACTIVE donc automatiquement ce
C® Données et personnalisation parameétre s'il n'est pas utilisé. En savoir plus

@ Désactivé

ﬁ Sécurite
- \ . . , o
—=n Contacts et partage Activer l'accés (déconseillé)

= Paiements et abonnements

Cependant, Google a récemment éliminé cette option.

En enquétant sur cette suppression, jai appris que Google avait mis a jour sa
politique de confidentialité et renforcé ses mesures de sécurité et de protection des
données personnelles, ce qui a mené a la disparition de cette fonctionnalité,
entravant ainsi la synchronisation avec Gmail.

Avec l'aide de mon tuteur, nous avons élaboré une méthode alternative
synchroniser Gmail avec Hostinger, qui se charge ensuite de la synchronisation avec
Outlook. Cette solution, bien que fonctionnelle, introduit des défis majeurs en raison
de linteraction entre trois services distincts, augmentant ainsi les risques de
complications, de retards dans la réception des emails et de pertes potentielles de
données.
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.

d ) Redirection de la numérisation de 'imprimante

jusqu’au fichier du serveur .

Une fois la premiére mission terminée, mon tuteur m'a demandé de configurer
limprimante afin qu'elle puisse numériser les documents directement dans un
dossier hébergé par le serveur.

Grace a la commande ‘ipconfig’, j'ai pu déterminer I'adresse du serveur. Une fois
cette étape accomplie, je suis allé sur l'interface web de I'imprimante en utilisant son
IP, 192.168.1.200. La, j'ai configuré directement dans le carnet d'adresses, sous la
section numérisation, le dossier ou je souhaitais que les documents soient
numeérisés, ainsi que l'adresse du serveur et le port d'écoute du serveur.

[T Afficher caractéres de composition

= Destination de numérisation [_J Ajouter faveri numérisation
Surnom *
‘Scan
Protocole Type d'adresse
® adresse 1pva
) Nom d'hdte
Adresse IP: Port
192 |.[e8 |.[t  |.[% |=
Partage *
‘ Serveur_titan_91
Chemin du document
‘scan_24
Nom de connexion * Mot de passe
Admin | |
Confirmer mot de passe
(] Mémariser le nouveau mot de passe

Conclusion

Grace a ma connaissance du réseau et a mes recherches approfondies, ainsi qu'a
'analyse et la création d'un schéma, j'ai pu réaliser mes deux missions plus
facilement, malgré certains problemes rencontrés. J'ai résolu ces problémes en
consultant des ressources en ligne, notamment pour la configuration d'Outlook avec
Gmail. Ces activités m'ont permis de mieux comprendre le fonctionnement de
certaines applications et d'acquérir des compétences précieuses en résolution de
problemes et en configuration réseau.
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Situations Professionnelles — Objectifs, Activités et Outils mis en ceuvre :

I1I) Mise en place de Dolibarr sur une infrastructure
Linux avec Apache? et configuration de I'accés
distant

|. Introduction

Présentation du projet :

Mon maitre de stage m’a confié la tdche d’installer Dolibarr sur un systéme Linux.
Une fois cette étape accomplie, je serai également responsable de la configuration
de I'acces a distance pour Dolibarr.

D I e l ERP/CRM

Objectifs de la mission :

L'objectif principal de cette mission est de mettre en place et de configurer Dolibarr
sur un systéme Linux, et d'évaluer linfrastructure réseau existante afin de
déterminer la faisabilité d'un accés a distance sécurisé pour Dolibarr. Cette mission
se divise en trois grandes étapes :

1. Installation de Dolibarr sur Linux

2. Configuration de Dolibarr
3. Analyse de l'infrastructure réseau pour la mise en place d'un accés a distance
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[l. Présentation de Dolibarr

Dolibarr : un ERP/CRM open source

Dolibarr est un logiciel de gestion intégré (ERP) et de gestion de la relation client
(CRM) open source. Congu pour répondre aux besoins des petites et moyennes
entreprises (PME), des indépendants et des associations, Dolibarr offre une solution
compléte pour gérer diverses fonctions de I'entreprise.

Avantages de Dolibarr pour la gestion d’entreprise :

Dolibarr présente plusieurs avantages qui le rendent particulierement intéressant
pour la gestion d’entreprise :

e Gratuit et open source : En tant que logiciel open source, Dolibarr est gratuit a
télécharger et a utiliser. Cela permet aux entreprises de réduire leurs codlts
tout en bénéficiant d’un outil puissant et complet.

e facile d'utilisation : Les utilisateurs peuvent activer ou désactiver des
modules en fonction de leurs besoins spécifiques, ce qui le rend trés facile et
adaptable.

e accessibilité a tous les utilisateur : L’interface de Dolibarr est intuitive et facile
a prendre en main, méme pour les utilisateurs non techniques..

e Compatibilité multi-plateforme : Dolibarr peut étre installé sur différents
systémes d’exploitation, y compris Linux, Windows et macOS.

e Seécurité : Le logiciel offre des options de sécurité robustes, y compris des
accés sécurisés par mot de passe et des droits d’accés granulaires,
garantissant que seules les personnes autorisées peuvent accéder aux
informations sensibles.
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lll. Choix de la plateforme

Pourquoi Linux et non Windows :

Jourdan Alix [1 SISR]

Lors de la mise en place de Dolibarr, le choix de la plateforme est crucial. Bien que
Windows soit largement utilisé, Linux présente des avantages significatifs qui en font
une option privilégiée pour ce type de projet.

avantages

inconvénients

Linux : Sécurité : Linux est réputé pour e Courbe d’apprentissage : Pour les
sa robustesse en matiére de utilisateurs habitués a Windows, la
sécurité. Il bénéficie de mises a transition vers Linux peut étre difficile.

- jour fréquentes et d’'une e Compatibilité avec certaines
architecture qui minimise les applications : Certaines applications,
N risques de malware et de virus, ce surtout celles développées
> qui est essentiel pour la gestion spécifiquement pour Windows, peuvent
d’'un ERP/CRM. ne pas étre compatibles avec Linux.
Personnalisation : Linux offre une
grande flexibilité en termes de
personnalisation. Les utilisateurs
peuvent modifier le systéme selon
leurs besoins.
Codt : Linux est open source et
gratuit. Cela permet de réduire
considérablement les colts liés
aux licences logicielles.

Windows : Large offre logicielle : Windows e Colt: L’achat de licences Windows
dispose d’'une vaste bibliothéque peut représenter un co(t significatif.
de logiciels compatibles. e Vulnérabilités connues : Windows est

| Compatibilité avec des une cible fréquente pour les attaques
| applications spécifiques : de malware et de virus en raison de sa

Windows est souvent requis pour
des applications métier
spécifiques ou des logiciels
propriétaires qui ne fonctionnent
pas sous Linux.

popularite.

Avec mon maitre de stage , nous avons décidé de choisir Linux pour son cout réduit
et sa sécurité renforcée , malgré que l'interface puisse étre difficile pour certains
utilisateurs mais cette station n'est utilisée que par l'informaticien ou mon tuteur .
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IV. Installation de Dolibarr
e Configuration du systéme Linux :

Sur une machine, nous allons installer I'image ISO de Linux avec VirtualBox, une
application qui permet de créer plusieurs machines virtuelles. J'ai également installé
VirtualBox sur cette machine afin de faciliter la création de nouvelles machines
virtuelles pour d'éventuels projets futurs. Cela nous permettra d'accueillir notre
serveur Apache?2 ainsi que Dolibarr.

Activités 21 juin 17:26

g | Bl 8] @ @ cmeoromE
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° installation de apache2

Une fois Linux installé sur la machine, nous mettrons le systéme a jour pour
intégrer les derniéres fonctionnalités. Ensuite, nous installerons Apache2 sur
Linux, nécessaire pour que certaines applications puissent se synchroniser et
interagir efficacement avec Dolibarr. Apache2 est idéalement adapté a cette
tache sur Linux, offrant une gestion solide des requétes HTTP et une sécurité
renforcée pour un environnement stable.

@ Apache2 Debian Default Page

b
This is the default welcome page used to test the correct operation of the Apache2 server after
Installation on Deblan systems. If you can read this page, It means that the Apache HTTP server

Installed at this site is working properly. You should replace this file (located at /var/www
/html/index . html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page Is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Deblan's Apache2 default configuration Is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation,
Documentation for the web server itself can be found by accessing the manual if the apache2 -doc
package was Installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/

|-- apache2.conf

| ports.conf
|-- mods-enabled

| |-- *.load

| “-- * conf

|-- conf-enabled

| T-- = conf

|-- sites-enabled

| “-- * conf

e Mise en place de Dolibarr :

Une fois les étapes précédentes complétées pour linstallation de Dolibarr, la
prochaine étape consiste a préparer le systéeme en installant les modules PHP et
MySQL. Cela est nécessaire pour créer la base de données, gérer la
synchronisation des données et utiliser le serveur Apache2.
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e Creation de la base de donne mysql :

J'utilise MySQL pour créer une base de données et configurer un utilisateur avec
tous les droits nécessaires. Cette étape est cruciale pour stocker et gérer les
données utilisées par Dolibarr. Il est essentiel de sauvegarder soigneusement les
informations d'accés requises lors de l'installation de Dolibarr pour la connexion a la
base de données.

MariaDB [(none)]> CREATE DATABASE dolibarrdebian;
Query 0K, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER 'dolibarrdebian'@'localhost' IDENTIFIED BY '123456';
Quexy 0K, @ rows affected (0,001 sec)

MariaDB [(none)]> GRANT All PRIVILEGES ON dolibarrdebian.™ To 'dolibarrdebian'@'localho
st',
Query 0K, @ rows affected (9,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (9,001 sec)

e Configuration des Paramétres PHP pour Dolibarr :

Cette étape est cruciale car elle implique la modification des parameétres PHP dans
le fichier de configuration de Dolibarr pour assurer une connexion correcte et
sécurisée a la base de données MySQL.

GNU nano 7.2 conf.php
<?php
1
/! File generated by Dolibarr installer 19.0.2 on 15 Juin 2024
1

/! Take a look at conf.php.example file for an example of conf.php file
// and explanations for all possibles parameters.

I

$dolibarr_main_url_root="http://localhost/dolibarr’;
main_document_root="'/usr/share/dolibarr/htdocs’;
main_url_root_alt="/custom’;

ma ir“_C:C-:'.L-I]]Gl‘t_"_'C-C-t_-E 1t="/usr/share/dol $dolibarr_main_db_collation="utf8_unicode_ci';

) /7 Authentication settings
_main_data_root=" f/var/lib/dolibarr/docL sdolibarr_main_authentication="dolibarr';

0 Cllt —ma :!_r“_(:l}_}‘ ost="localhost ; //%dolibarr_main_demo="autologin, autopass’;
$dolil main_db_port="3306"; // Security settings

$dolil _main_db_name="dolibarrdebian’; '

$dolik main_db_prefix="11x_";

$dolik _main_db_user="dolibarrdebian’;
$dolik _main_db_pass="123456";
Ecolit _main_db_type="mysqli’;

acter_set="utfs"; //3dolibarr_lib_FPDF_PATH="";
//$dolibarr_lib_TCPDF_PATH='";
[i/sdolibarr_lib_FPDI_PATH="';
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e Téléchargement et Installation de Dolibarr :

Une fois la configuration de la base de données et la connexion avec PHP
terminées, il faut aller sur le site officiel de Dolibarr pour télécharger la version de
notre choix et sélectionner le systéeme d'exploitation sur lequel nous allons héberger
le logiciel. Aprés le téléchargement, il faut décompresser le fichier pour procéder a
l'installation.

1 Files

Dolibarr ERP - CRM Files

Open source ERP and CRM web software for business
Brought to you by:

Summary Files Reviews Support MNews External Link -

Download Latest Version

Home / Dolibarr installer for Debian-Ubuntu (DoliDeb) / 19.0.2

N
Name & Modified % Size ¥ Downloads / Week ¥
J Parent folder
dolibarr_19.0.2-4_all.deb 2024-05-05 46.0 MB 165 wd
Totals: 1 Item 46.0 MB 168
Dolibarr package for Ubuntu/Debian.

Install Dolibarr ERP & CRM software and all its prerequisites (Apache, Mysql, Php) using the software manager of

Debian or Ubuntu.
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e Finalisation de la Configuration de Dolibarr sur la page web :

D I o l ERP/CRM

19.0.2

Installation ou mise & jour de Dolibarr - Fichier de configuration

Vous utilisez 'assistant d'installation depuis un environnement Linux (Ubuntu, Debian, Fedora...). Les valeurs
présentes ici sont pré-remplies. Seul le mot de passe d'accés du propriétaire de base de données a créer doit étre
renseigné. Les autres parametres ne doivent étre modifiés qu'en connaissance de cause.

LA Servenr Weh

g Base de donneées Dolibarr

Nom de la

base de dolibarrdebian MNom de la base de donnges

données

Hgfed” mysqli (MySGL or MariaDB >= 5.0.3) v Type de la base de données

serveur de Nom ou adresse IP du serveur de base de

base de localhost données, generalement 'localhost’ quand le
- ocathos serveur est installé sur la méme machine

données que le serveur web

Port 3306 Port du serveur. Ne rien mettre si inconnu.

Prefixe des lix Préfixe de table de base de données. Si

tables - vide, la valeur par défaut est Iix_.

Identifiant du propriétaire de la base de

Identifiant | dolibarrdebian données Dolibarr.

Mot de censes Mot de passe du propriétaire de la base de

passe données Dolibarr.

Une fois l'installation terminée mon maitre de stage a fait la configuration de dolibarr en
mettant en place ceux modules .Une fois l'installation finie, mon maitre de stage s’est chargé
de la configuration du logiciel pour que cela convienne a son entreprise et a ses salariés
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V. Acces a distance :

Une fois la premiére étape terminée, je me suis concentré sur la deuxiéme partie : La
premiére chose que jai faite a été d’identifier mon environnement avec les équipements qui
permettent de mettre en place un accés a distance au site dolibarr .

Durant mon stage, il y avait un routeur Starlink de 2e génération que je voulais

<

STARLINK

configurer via l'interface web en
utilisant I'adresse IP par défaut,
comme indiqué sur Internet.

Cependant, le probléme rencontré était que la page web affichait seulement un
écran noir indiquant que j’étais connecté.

Aprés recherche, jai constaté que la plupart des routeurs
Starlink sont congus uniquement pour la gestion du réseau et ne SEARCHING -
permettent pas la configuration du réseau.

Face a ce probléme, il était suggéré d'utiliser I'application
Starlink, mais celle-ci ne permettait pas de modifications, offrant
uniquement un apercu de la vitesse de connexion.

STATISTICS

_ NETWORK

1device

() OBSTRUCTIONS
™\ SPEED TEST
"3 SETTINGS

(@) supPoRT
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Par conséquent, je me suis tourné vers Internet pour trouver une solution alternative
et j'ai élaboré un cahier des charges regroupant plusieurs solutions potentielles pour
résoudre ce probleme.

Pour mettre Dolibarr a distance, il existe plusieurs
methodes :

La premiére
méthode est de
connecter un
routeur tiers sur
starlink pour
permettre la
configuration de
port .

Pic 2. Gen-2 Starlink Terminal

ISP Modem

Avantages :

Contréle complet : Vous avez un controle total sur la
configuration du réseau, y compris la gestion des ports.
Personnalisation : Permet une personnalisation avancée
des parameétres de sécurité et de réseau selon vos
besoins spécifiques.

Codt initial potentiellement inférieur : il n’y a pas de frais
supplémentaires pour 'hébergement.

Inconvénients :

Complexité : Nécessite des connaissances techniques
pour la configuration et la gestion du routeur et des
ports.

Maintenance : Vous étes responsable de la maintenance
et des mises a jour du matériel et du logiciel.

Sécurité : Vous devez vous assurer que les mesures de
sécurité sont en place pour protéger contre les acces
non autoriseés.

La deuxiéme
méthode est de
souscrire a un
service
d'hébergeur
SaaS ou cloud
qui va héberger
Dolibarr. Cette
méthode permet
de ne pas avoir
a configurer les
ports et de
laisser
simplement le
serveur se
charger de la
transmission des
données

Avantages :

Simplicité : Pas besoin de gérer la configuration des
ports, ce qui simplifie le processus de mise en place.
Maintenance gérée : L’hébergeur s’occupe de la
maintenance, des mises a jour et de la sécurité du
serveur.

Scalabilité : Facilité d’augmenter les ressources
disponibles (comme I'espace de stockage ou la bande
passante) selon les besoins.

Inconvénients :

Codt récurrent : Des frais d’abonnement mensuels ou
annuels sont généralement requis pour le service
d’hébergement.

Dépendance : Vous dépendez du fournisseur pour la
disponibilité et la performance du service.
Personnalisation limitée : Les options de configuration
peuvent étre limitées par les paramétres prédéfinis de
I'hébergeur.

Du coup, jai montré mon cahier des charges a mon maitre de stage. Il a choisi la
solution d’acheter un routeur tiers car pour lui cela correspondait plus a ses attentes
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au niveau du coUt et cette solution propose plus d'options pour la configuration de
son infrastructure réseau.

V1. Problématiques rencontrées :

Durant ces projets, j’ai rencontré plusieurs problémes qui étaient :

e Problémes liés a linstallation et la configuration de Dolibarr. En effet, jai eu
un probléme lors de la connexion a la base de données avec PHP.
Problémes d’accés a distance et de configuration du routeur Starlink.
Limitations budgétaires ayant un impact sur le projet.
Manque de ressources matérielles pour la configuration de I'acces a distance.

Solutions et mesures prises :

Les solutions que jai prises ont été de trouver des réponses a mes difficultés pour la
connexion a la base de données avec PHP sur les sites communautaires. C’est
grace a cela que jai pu trouver la solution qui était de localiser le fichier
correctement connecté a la base de données et, en méme temps, a Dolibarr, et de
mettre en place un script pour établir la connexion a la base de données. Pour la
mise en place de I'accés a distance, je savais qu'il fallait configurer le routeur, mais
malheureusement, celui-ci ne le permettait pas. J’ai donc da trouver un autre moyen
en cherchant sur Internet. Les internautes sur les blogs suggéraient d’acheter un
routeur tiers ou un serveur pour la mise en place

VII. Conclusion

e Synthése des objectifs atteints et des problémes surmontés :

J’ai réussi a atteindre mon objectif avec succés en installant Dolibarr sur la machine.
Cependant, pour la mise a distance, je n’ai pas eu assez de temps pour finir le
projet, mais j'étais presque au bout. Il manque juste d’acheter les pieces détachées
et de configurer le routeur tiers pour permettre la mise a distance de Dolibarr.
L'informaticien de I'entreprise va reprendre mon projet a la fin de mon stage.

e Contributions personnelles et professionnelles :

L'observation que je retiens de ce projet est que, grace a celui-ci, jai mieux compris
linfrastructure de Linux ainsi que la manipulation du serveur Apache2. Jai
également appris la complexité d’évaluer I'environnement réseau pour savoir si nous
avons tout a notre disposition pour mener a bien notre mission. Grace a ce projet, je
serai mieux préparé et je me poserai plus de questions techniques qu’avant,
questions auxquelles je n’étais pas capable de répondre auparavant.
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Bilan Personnel - Conclusion

1. Les apports personnels et professionnels

Sur le plan personnel, le stage que j'ai effectué au sein de I'entreprise Syxproduction
m'a permis de développer mon travail en autonomie et mon indépendance. Les
projets que jai effectués ont été un succés pour moi au vu de mon autonomie car
durant mon stage je n’ai regu en aucun cas l'aide de mon tuteur pour la moindre
mission. Je ne disposais que des instructions et des éléments a déployer par
celui-ci. De plus, mon expérience a été des plus enrichissantes étant dans une
nouvelle ville. J'ai pu développer mon indépendance et me mettre dans de réelles
conditions de travail pour aboutir a un stage complet et enrichissant pour la suite de
mes études et de ma vie professionnelle.

Les missions de ce stage m'ont permis de réfléchir énormément sur quelle domaine
suivre a l'avenir aprés mon BTS par exemple. J’ai pour réel envie de continuer dans
le domaine de particulierement me spécialiser dans la cybersécurité pour a l'avenir .
Ayant beaucoup apprécié le c6té réflexion, proposition d’optimisation et découverte
de nouvelles technologies visant a protéger la structure de I'entreprise. Mon stage a
été un réel tremplin pour me pousser a continuer sur cette voie et a continuer
d'acquérir énormément de savoirs car l'informatique est a mes yeux un outil a
maitriser au vu de son impact et son développement au sein de notre société. Mon
stage m’a permis de développer mes connaissances dans deux domaines en
particulier via la découverte d’'un serveur NAS Synology pour comprendre son
fonctionnement, le sécuriser et le déployer en assurant l'intégrité et la confidentialité
des données présentes sur celui-ci. Le deuxiéme domaine est le CMS Wordpress ou
jai pu apprendre a gérer un site web et mettre en place des plugins visant a
améliorer le confort client et la sécurité du site pour I'entreprise.
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Gestion des projets

Je disposais de 4 semaines pour faire un bilan complet de la structure du parc
informatique de I'entreprise. J'ai eu trois grands projets a mettre en oceuvre qui ont
finalement tous pu aboutir. Sur le plan temporel jai été extrémement efficace car
chaque projet a duré environ une semaine, sachant que la premiére semaine je me
suis familiarisé avec l'univers de l'entreprise et les différents salariés de I'entreprise
qui m’ont alors expliqué le fonctionnement de celle-ci et me I'ont fait découvrir. Les
ressources matérielles mises a ma disposition ont été les 5 postes de l'entreprise, le
serveur linux . Sur le plan logiciel javais accés aux différents sites de Dolibarr de
I'entreprise pour effectuer la maintenance de la sécurité et la mise en place de la
sauvegarde de la base de données.
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